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网络战正向现实扑来 (下 ) 
奕 兵

（广州 30 卫士信息安全有限公司，广东 广州 510630）

摘  要：描述网络战争的威胁迫在眉睫，提醒人们早做准备，有备无患。
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Abstract ：Extremely urgent threat of the cyberwar is described. Be constantly alert and vigilant, and go to prepare as early as possible. 

Where there is precaution, there is no danger.
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5 各国网络备战忙

美国著名军事预测学家詹姆斯·亚当斯在其所著的

《下一场世界战争》中预言：在未来的战争中，计算机本

身就是武器，前线无处不在，夺取作战空间控制权的不是

炮弹和子弹，而是计算机网络里流动的“比特”和字节。

未来派学者斯蒂芬·斯蒂尔指出：“多层次协调一致的网

络袭击将能够同时进行大 ( 国家安全系统 )、中 ( 当地电

网 )、小 ( 汽车发动 ) 规模的破坏。”

当前，各个军事大国都正在从网战的理论、网战部

队编成一直到网战武器，在网战的法律根据、网战的条

令、网战的方式 / 方法 / 手段、网军的编队、网战的武

器 / 兵器、网战的指挥控制、网战与其他领域作战的衔

接与转化艺术等方面，积极做着战前准备。

5.1 美军

美国国防部早在 2005 年 3 月公布的《国防战略报告》

中就已明确将网络空间、陆、海、空和太空定义为同等重

要的、需要美国维持决定性优势的五大空间。就战略威慑

而言，要想维护五大空间的决定性优势，则必须对凡是威

胁国家安全的战略方向，都实施程度不一的威慑，而且必

须是全方位的、着眼未来的，从而对潜在的侵犯者形成有

效的威慑。

美军惯于将其信息系统设想成时刻处于被攻击之中，

实际上他们早就在准备网络战了。2003 年 2 月 7 日《华

盛顿邮报》就透露，当时的总统小布什已于 2002 年 7 月

签署了“第 16 号国家安全总统令”，责成国防部牵头，组

织中央情报局、联邦调查局、国家安全局等政府部门制定

美国国家网络战的战略，以便在必要时，在确保美国军、

政、民、商网络安全的前提下，攻击和破坏任何敌方的网

络信息系统。据说，美军已开发出能通过计算机破坏敌国

军用信息网而不殃及自己和友好国家民用网的多种攻击算

法，其原空 8 军的攻击算法能在 8 秒之内攻击世界任何地

方。美军于 2003 年建立了军中情报部门共用的威胁数据

库；2004 年底完成了无线技术脆弱性数据库的最终版本；

2005 年完成了通用的全球网络防御操作图，并向其盟军

/ 友军发布使用准则；他们原计划于 2007 年 1 月完成开

发一套旨在保护军网免受软件攻击的原型系统。美国国防

部则宣称，将把以突袭破坏敌军计算机网络为主的信息战

纳入美军的常规作战战术之中，网络战武器也跟普通炸弹、

巡航导弹、攻击型直升机一样，成为美军的“常备武器”。

美军已经把网战的潜在对手分为三类：第一类是普通

的独干黑客，多数没有政治目的；第二类是拥有一定实力

但还够不上国家级对手的一些实体；第三类是拥有网战资

源和实力的国家，包括俄罗斯、中国、英国和欧洲的其他

国家（2008 年 7 月 31 日美军发布的《国防战略报告》也

声称，恐怖主义、“流氓国家”和“新兴大国”“使美国面

临严峻的战略环境” ）。

他们早把“网络信息作战状态级”分成五个等

级，紧张程度从低到高分别叫Normal、Alpha、Bravo、

Charlie 和 Delta。

美军从国防部到各个军种、兵种原都有各自的信息战

部队，只不过它们的管理关系以前还完全没有理顺。2009

年 6 月 23 日奥巴马正式批准成立国防部网络司令部，其

各军兵种内设的信息战部队在业务上理应归属网络司令部

领导，其司令亚历山大的将军军衔由三星升为四星，想来

也有“镇住”各军兵种信息战部队一把手（多为三星将

军）的用意。国防部副部长威廉姆·林恩说，网络司令

部的主要任务是保护美军的 1.5 万个军用网络和 700 多万

台电脑。战争期间，美军必须能以“网络速度”对于任何

入侵或者攻击予以回应。美军国防部长罗伯特 •盖茨则表

示，网络司令部必须在全球安全背景之下协调网络战行为，

另外还向美国民用机构和国外伙伴提供协助，能像完成传

统军事行动那样“信心百倍”地展开网络攻防任务。网络

司令部由此有望获得超过 50 亿美元的预算。

关于网军规模，有美军官透露，美军新成立的“网络

司令部的规模不会很大，职员约有几百人，而不是几千

人。”［注 2］ 根据长期跟踪美军黑客项目的防务专家乔尔 • 

哈丁的估计，目前美国全军共有 3000 至 5000 名信息战专

家，5 万至 7 万名士兵涉足网络战。如果加上原有的电子
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战人员，美军的网战部队人数应该在 88700 人左右。

5.2 其他国家

(1) 德国

德国《明镜周刊》2009 年 2 月 11 日报道，德国国防

部长弗朗茨 •约瑟夫 •荣格命令德国国防军在未来三年内

组建一支网络黑客部队。该任务落在现年 60 岁的陆军准

将弗雷德里希 •威廉 •克里塞尔头上，本是联邦国防军侦

察部队负责人的他，将率领叫作“信息和网络技术管理

部”的部队，总数 6000 人，总部设在波恩附近的小镇莱

茵巴赫。其实在 2009 年年初，他已有 76 名部下在忙于测

试最新的网络渗透、网络扫描和网络操纵技术并模拟网络

攻击了。目前，该部队主要任务是应对网络突发情况，主

要针对有关外部服务器和网络的攻击。该部队也已经在阿

富汗执行过网络监控行动，现时是做好执行 2010 年任务

的准备。

据报道，德国政府同样对未来世界范围内的网络战做

好了准备。

(2) 日本

根据其 2005-2009 年《中期防卫力量发展计划》，日

本防卫省已经组建了一支由大约 5000 名计算机专家组成

的网络战部队，专门从事网络系统的攻防。该部队的主要

任务是，进行反黑客、反病毒入侵的攻击，同时研制和开

发可破坏其他国家网络系统的跨国性“网络武器”，必要

时可对敌方重要网络实施“瘫痪战”。

(3) 南韩

中新社 2009 年 7 月 9 日北京报道，韩国国防部官员

于当日透露，由于韩国的青瓦台、国会、国家情报院和国

防部等国家机关，以及金融界、媒体和防火墙企业等 25

家网站遭受连续四天（7月 7日至 7月 10 日）的猛烈攻击，

分布式拒绝服务 (DDoS) 攻击使得韩国国会、国防部、外

交通商部、《朝鲜日报》、国民银行和驻韩美军等机构的网

站一度无法打开、打开速度极慢或连续不稳定，使韩国有

7.4 万部个人电脑感染病毒，电脑硬盘随后被黑，所存数

据全部丢失等情况，因此原计划定于 2012 年组建的“信

息安全司令部”提前于 2010 年元旦成立，以维护韩国的

国家网络安全［注3］。国防部负责该项目的官员金宰民 (音译，

Kim Jae-min) 称，信息安全司令部将制定可操作的防卫

计划，预计 2010 年 7 月就能全面运作，发挥完全作用。 

“这 ( 网络司令部 ) 是一支独立部队，由 200 名专业

技术人员构成，一名少将统管。”一个没有公开姓名的国

防部官员告诉韩国联合通讯社。依照韩联社说法，韩国独

立网络司令部不仅承担韩国的网络安全维护与防护任务，

还具备国际互联网攻击能力，可扰乱别国重要机构的网络

运行。

(4) 北朝鲜

据报道，北朝鲜军队于 1998 年组建了一支专门从事

网络战的新队伍，代号为 121 部队。据说该部队在规模和

能力方面的巨大努力，就算在发展网络战的前 10 个国家

当中也是很突出的。有人对该 121 部队评估如下：

1) 规模与战略目标评估

部队规模：起初 1000 人，目前估计有 17000 人。

预算：北朝鲜网络战部队预算为 700 多万美元（北朝

鲜全部军费总预算为 60 亿美元，位列世界第 25 位）。

经历：黑进了韩国网站并造成重大破坏，黑进了美国

国防部系统。

威胁等级：北朝鲜 2007 年制定的间谍战（Spy-Ops）

网络能力威胁矩阵被列为世界第 8位。

战略：将网络战部队纳入整体的战斗战略，使之成为

联合军事行动的一部分。另外他们希望利用网络战武器作

为非战争时期有限地扩大实力和影响的方法。

目标：控制敌人的信息基础设施，制造社会动荡和金

融损失。

目的：通过非对称战和网络战增强军队的能力。

2) 能力评估

网络情报 /间谍：正向网络情报发展。

攻击性网络武器：具有较先进的一般分布式拒绝服务攻

击能力，一般性的病毒和恶意代码工具；拥有建造和部署网络

武器和蓄电池EMP（电磁脉冲）装置的技术能力［注 4］，能

在有限的范围内摧毁电子设备和计算机。

根据韩国国家情报院的情报，北朝鲜的 121 部队隶属

于朝鲜军队总参谋部侦探局，目前的 100 多名黑客全部毕

业于平壤自动化大学，位于平壤的“110 号实验室”是伪

装成开发电脑软件公司的黑客部队。韩联社说，韩国国家

情报院已经确认朝鲜军队扩编了网络战专业人才，命名为

“技术侦探组”。2009 年 7 月 13 日，韩国《中央日报》甚

至言之凿凿地说，中国丹东的星海酒店四层就是朝鲜网络

战的一个据点，说是从 2004 年开始朝鲜就在这里建立了

115 平米的安全室，里面有十几台电脑 24 小时都在联网。

而就在当天，中国《环球时报》记者在星海酒店并没有发

现有一个“十几台电脑同时开机的、115 平米的办公室”。

2007 年，韩国联合参谋本部召开了朝鲜心理战非公

开研讨会，确认朝鲜“人民军总参谋部侦察局下属 121 所

黑客部队 (300 人 ) 和敌工局下属 204 所网络心理战部队

(100 人 ) 正在运作中。”此次 7 月的黑客攻击后，韩国情

报部门猜测 110 实验室很可能就是 121 所和 204 所的另一

个代名词，原因是朝鲜黑客组织经常变换名称。2008 年，

韩国国会情报委员会称， 朝鲜军方的黑客曾在 2006 年试

图攻击美韩两国国防部，朝鲜的电脑黑客能力已达到美国

中央情报局的水准，而且朝鲜的黑客部队已具备对美、韩、

日发动网络战的能力云云。

6 关于网战武器

业内人士说，美国网络战武器库的完全程度已经成为

密级最高的美国国家机密，防范程度比核武器还严。

从美国 Intelomics 等三个智库不久前联合公布的《网

络武器威胁矩阵报告》可以看出，网战的攻击手段还真不

少。阅读之余，笔者感到他们所列出的还不能通通都算
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作“武器”，大多只能称为“技术”，而要将“技术”变为

“武器”，还需走很长的路呢。例如利用网络的软件漏洞来

攻击对方应算是技术而不能称作武器；产生高能量的电磁

脉冲也是一种技术，仅当其变成电磁脉冲炸弹后，这炸弹

就是武器了。由此，笔者把他们所说的网战武器改称为网

战攻击手段。他们认为目前世界上有 18 种常见的网战攻

击手段（见表 1），且一一赋予这些攻击手段不同的威胁

指数值。其中，属于高风险的有 9 种，其威胁指数在 3.5

以上；中等风险的有 3 种，威胁指数在 3.2 至 3.4 之间；

低风险的有 6种，威胁指数在 3.0 以下。

表 1 18 种常见的网战攻击手段

其实，在上表的 18 种网战攻击手段中，它们的威胁

指数应当只是参考值，而且不应该是不变的。风险的高中

低也应该不是固定的，它们会随环境和条件的不同而转化。

还应当明白，除了表中所列的这些攻击手段，还有不

少已知与未知的网战手段、工具和武器。

　　

图 1 美国利用战略核弹改装的战略级电磁脉冲弹

核武器就是最早的电磁脉冲武器 EMP。电磁脉冲炸

弹会瞬间产生非常强猛的电磁脉冲波 , 若它于 40 公里的

高空爆炸 , 则可破坏 700 公里半径区域内暴露的通讯线路

和电子设备，其破坏力仅次于核弹。有专家甚至说，电磁

脉冲弹对高度现代化的城市破坏力尤甚，足以让整座城市

倒退一个世纪。

7 后语

据《华尔街日报》2009 年 10 月 22 日报道，“美中经

济安全审查委员会”日前正式发布题为《中国实施网络战

和计算机网络应用能力》的评估报告，宣称中国正利用不

断发展的信息技术能力，对美国展开“长期的、尖端的计

算机攻击行动”，并搜集美国的情报。另有媒体称，为对

付黑客，美国国防部每年要付出 300 多亿美元的代价，说

是比当年制造原子弹的曼哈顿工程花费的还要多。这当然

有夸大之嫌，也是找来的借口。

实际上，出于独霸的逻辑思维，世界上实力接近美国

的任何国家都可能成为美国的敌人；所有存在霸权野心的

国家都必会视中国为对手。中国只有在军事高技术上赶上

美国，能够独立制造跟美国同样先进的武器，使美国无法

打压、排斥中国时，中国才能获得战略主动权；美国之所

以还能遏制中国，就是因为中国军事力量目前还不够强

大。更有甚者，正如美国密歇根大学东亚问题专家 Jose f 

Gregory Mahoney 教授所说，“9•11”之后美国出兵阿

富汗、进驻中亚，在塔吉克斯坦和吉尔吉斯斯坦建立了军

事基地；2003 年美国又出兵伊拉克并在那里驻军 ；美国

在东南亚还有驻新加坡的军事基地，在日本和韩国也有

驻军；此外，美国在台湾有大量军事“资产”，并持续向

台湾出售战机和其他武器；美国还有太平洋舰队，美军

的 F-16 战机遍布中亚，可以随时封锁波斯湾，美国已经
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有效地将中国包围起来了。从军事上估计，美国只用常规

武器就能够在 15 分钟之内袭击中国境内的任何目标（见

美国 PoliticalAffairs2009 年 12 月 23 日报道）。美国视俄

罗斯和中国为其最大的战略竞争对手，因而不断加紧对俄、

中实施战略包围和战略遏制，其中最为阴险的战略牵制是

东西对进——北约东扩和美日西进，目的就在于控制亚欧

大陆。

这还不算，长久以来，美军一直在研制、试验“网络

武器”，希望能用电脑代替炸弹，对敌发动远程袭击。那

样，美军轻松敲打键盘，就能获得“斩首”效果——让敌

国的首脑和军民丧失斗志，或置乱军队指挥和社会秩序。

目前国际形势总体上虽算稳定，但全球性挑战、新安

全威胁因素日益增多，大大增加了形势变化的复杂性、关

联性和不确定性。

奥巴马是靠网络媒体支持上台的总统。他在竞选期

间就多次强调网络安全对于美国的重要性，就职后不久

即要求对美国的网络安全状况展开为期 60 天的全面评估。

2009 年 5 月 29 日，在他批准公布的国家网络安全评估报

告中，提到来自网络空间的威胁已经成为美国面临的最严

重的经济和军事威胁之一。美国国土安全部长纳波利塔诺

10 月 30 日就宣布，负责政府网络安全的机构“国家网络

安全和通信综合中心”正式成立。

美国不仅在 IT 领域、信息技术方面占尽先机，在备

战网络战方面也抢先起跑了十余年。自 20 世纪 90 年代以

来，美军就频繁到“黑客”市场“招兵买马”了，例如在

美国拉斯韦加斯最大的计算机展览上，美国前助理国防

部长莫尼就曾在演讲中讨好“黑客”们：“如果你们考虑

过余生要干些什么，请务必不要忘记国防部。” 美军官员

还经常在互联网上的“网络家园”游荡，目的是寻找天

才“黑客”加入美军的行列。五角大楼曾经公开表示，在

2011 年前，要把军内熟悉互联网反黑客业务的专家数量

从 80 名增加到 250 人。

国内外多数信息安全专家认为，对一个国家发动重大

的网络攻击只是时间问题。

我们还有自知之明，发达国家通过对发展中国家所用

的计算机芯片和关键软件技术的先天垄断，就实际控制了

这些国家政治、经济、军事等要害部门的神经中枢，使这

些国家的主权部分丧失。解放军报说，我国集成电路的

80%、软件的 60% 左右需要依靠进口解决，在安全方面存

在许多漏洞和隐患。我们深知，网络攻击能否成功，关键

就在于能否准确探知并巧妙利用对方网络漏洞这类信息

“火力”的突破口；而网络防御能力强弱的关键，则在于

能否及时发现并严密修补自己网络的安全漏洞。

有道是：生于忧患，死于安乐；又曰：凡事预则立，

有备而无患。在应对可能的网络攻击中，应详尽估计到

对网络的物理攻击（硬伤毁等）、电子攻击（断电、干扰、

假冒、施毒等）以及信息攻击（侦收、破译、窃听、重放、

删改、插入及信息流分析等）。我国和我军均需建立确实

有效的四种体系——信息安全保障体系、信息安全管理体

系、信息安全应急响应体系和信息安全威慑体系，以确保

我国我军的信息网络能健康有序地为我国的和平建设服务。

献身于广州地区（含广州市政府）信息安全事业的广

州 30 卫士信息安全有限公司全体员工，乐于和全国同仁

一道，为确保祖国的网络安全而努力奋斗。（全文完）
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[ 注 2] 有资料称，美军战略司令部司令凯文·希尔顿曾公

开承认，他们正在征召 2000-4000 名黑客，组建 “特种部

队”来承担网络防御的任务，还将对他国的电脑网络进行

秘密攻击。在战略司令部里，又组建了网络战联合司令部，

负责具体指挥美军的“黑客”部队。据悉，这支部队具备摧

毁敌人网络、进入敌人计算机窃取或假造数据的作战能力，

他们可以释放蠕虫病毒致瘫敌人的指挥和控制系统，使敌人

无法指挥地面部队或发射地对空导弹。同时，该部队还能

防护美国国防部的所有网络免受攻击（五角大楼发言人布赖

恩·惠特曼说，美国防部新成立的网络司令部起初会隶属

于战略司令部，今年10月开始运作，2010年10月全面运作）。 

[ 注 3] 新加坡《联合早报》爆料 ：就韩国主要网站 7 月上旬

遭攻击事件，韩国国家情报院表态“我们接报，上个月初

朝鲜军总参谋部侦察局领导的‘110 号实验室’，下达了‘破

坏南朝鲜傀儡集团的通讯网’命令的情报。”但越南网络安

全公司 Bk i s 表示，他已经收集到证据，此次针对韩国网络

发起的分布式拒绝服务攻击并非来自朝鲜，而是来自英国。

韩国认为持续三天的黑客攻击由朝鲜军方操纵、锁定的 92

个 IP 地址却没有一个来自朝鲜。

[ 注 4] 早在 2002 年，当时的白宫技术顾问里查德克拉克在

美国国会专家小组会上就说北朝鲜、伊拉克和伊朗正在训

练 Internet 网战人员。2007 年春，北朝鲜又实施了一次网络

武器试验 ；10 月北朝鲜试验了首个逻辑炸弹。北朝鲜的试

验导致了联合国安理会通过决议禁止向东亚国家出售大型

计算机和笔记本电脑。


