
www.cismag.com.cn12

本期特稿
Features · 本栏目由联想网御科技（北京）有限公司协办

本世纪初，美国战争防御体系从“四维”

空间开始扩展到信息通信领域，在 2009 年

美国成立网络司令部之后，“网络战”俨然

已经变身为未来战争新模式。启明星辰安全

专家翟胜军认为，网络战是网络发展之路上

不可避免的一个形态。他解释道，随着互联

网的兴起，国家之间的“界限”开始模糊，

每个国家的“内部”网络都连接到互联网上

（很多网络自称使用单向通信技术连接）。

且不论是利用互联网也好，还是被互联网利

用也好，互联网都已经成为连接各个国家信

息互通的公共通道。利用互联网进行国家之

间的入侵、攻击成为可能，互联网的控制权

也就成了战争争夺的新“战场”。

保护好网络是国家军事实力的体现

虽然被称作是战场，但信息时代，战

争的形式也在不断变化：从地面到海上，

从太空到信息，战争方式进入立体化、空

间化、数字化，成为多纬度的战争形式，

国家入侵也从领土占领发展到精神侵占与

信息阻断。网络安全已经成为国家安全的

一部分，它不仅控制着有关民生的基础设

施，而且成为国家稳定的基本要素。保护

好网络是国家军事实力的体现。“这一点，

业界显然已经达成共识。”

当然，现在安全业界对网络战的理解仍

有分歧，“最终战况”仍众说纷纭，但翟胜

军认为网络战的持久性决定了人们必须用发

展的眼光看待这种“胶着状态”。他指出，

网络建设的后期，不再是接入用户数量的比

较，而是对网络信息源的贡献。美国目前的

确是互联网信息提供的最大用户，但从另外

一个角度看，中国的网民数量还在上升，无

论是信息的产生与提取，还是信息的检索

与利用，中国都将是最大的市场，尤其是

Web2.0互联网交互技术，让网络变得更简单、

更容易。“启明星辰的观点是：未来世界看

发展，网络面前人人平等。”

制信息权是信息化战争的核心

当人们对网络战做进一步分析时，不

少人将制信息权看作是信息化战争的核心，

对此翟胜军深表赞同，他认为制信息权已

经成为制海权、制空权、制太空权后，现

代战争中指挥官关心的核心问题。

他首先解释了对信息权的理解：信息

控制权应该是指战争中对通信系统的控制，

在信息化时代的今天，还应包括国家基础

设施控制网络与互联网。控制权表现为保

护自己的信息不被敌方窃取和篡改，我方

的指挥、控制系统不会受到敌方的干扰；

同时能够有效利用对方信息。

“信息不同于其他产品，在数字化的世

界中，信息表现为无介质性与时效性。无介

质是指信息被读取或拷贝后，信息本身看不

网络战也需要“红绿灯”
本刊记者   周  雪

[ 前  言 ] 在本刊连续 9 期刊登资深安全专家谈“网络战”的专题之后，本期国内知

名安全厂商启明星辰也参与到“网络战”这个话题中来。在这一期，启明星辰的安

全专家翟胜军分析了国内外“网络战”的异同，并将网络战从国家间的政治对抗延

伸到人们生活中的安全攻击与防御中来。他提出了一个新颖的观点。他认为网络世

界最大的特点不是连通，而是开放，有了它海纳百川的“胸怀”，人们才可以迅速

融入世界的每个角落。但没有限制的开放就意味着不安全，只有在网络中建立了良

好的防护措施，保持网络的“清洁”，才能把网络威胁消弭于无形。在他看来，不

能说网络是不安全的，应该说没有管理的网络是不安全的。要在网络战中赢得胜利，

就必须建立像交通中“红绿灯”一样的管理措施。

      翟胜军  信息安全专家

翟胜军，北京启明星辰信息安全

技术有限公司政府行业首席信息

安全专家。1994 年获得北方交通

大学计算机专业硕士，先后从事

软件开发、工程项目、产品技术

等多项管理工作，有多年的网络

厂家工作经验。2007 年进入信息

安全领域，专业从事安全技术与

市场研究工作，先后参与了运营

商、政府、金融、军队等多个大

型网络的安全规划与实施，有着

丰富的实战经验。理论方面，提

出了网络安全保障建设的参考模

型—“花瓶模型”，为网络安

全建设提供了一个可实施的、清

晰化的安全建设架构。同时，对

网络隔离、黑客攻击技术等方面

有较多的探讨。



信息安全与通信保密 · 2010.6 13

本期特稿
联想网御缔造信息安全第一品牌 · Features

到任何变化，只有等到泄密后结果显现才被发觉；时效性是指

得到信息的时间要合适，太早了对方可能改变，太晚了就可能

失去应有的价值。”方寸之间，对信息的把握绝对不能马虎。

翟胜军告诉记者，之所以这些信息的重要性高于其他战争武器

的使用，是因为有了这些信息可以指导人们做什么、不做什么、

多做什么、少做什么，知己知彼，就掌握了战争的主动权。实

际上，信息控制权等同于控制战争进程发展的钥匙，所以，从

打赢战争的角度讲：控制信息权和拥有善战的军队同样重要。

制信息权的重要性，可以从两个方面来理解：

一方面，人们已处于高度网络的时代。目前，互联网将发

展到物联网的时代，网络成为社会各种要素的连接者，互通的

标准与协议是开放的，所有的决策依据与控制命令都通过网络，

信息的传递无所不在，信息战不只是战前收集信息，而是入侵

对方“后方”系统的“尖兵”，过去是间谍，现在是黑客。网

络入侵成为现代战争中必不可少的新型攻击武器—直接攻击

对方指挥“神经”的特种部队。

另一方面，现代战争的新特点。现代战争中，攻击武器

威力强大，双方使用起来都非常谨慎，往往在真实“空间”

战争开始前先开始信息化“交战”。在没有“硝烟”的战场上，

迷惑、扰乱、甚至剥夺对方指挥官的“指挥权”，为己方提

供优势的战争地位，从态势上彻底摧跨敌人，成为信息战的

重要目标。因此，信息战的较量，往往直接成为后续战争的

方向标，掌握信息的控制权不仅赢得战争的主动，还可以真

正做到“不战而屈人之兵”。

掌握信息的控制权，不仅可以提高赢得战争的机会，而且

可以避免战争的实际发生。

人才决定战争的输赢

意识到了信息对网络战的重要性还不够，网络战比拼的最

重要的就是实力。对此，往往有人认为网络战需要的实力就是

技术，只要技术先进就能战无不胜。翟胜军对此并不赞同，他

告诉记者，仅靠技术去打网络战还是远远不够的，网络战的核

心是人才战。要具备网络战的优势，就必须具备培养网络安全

人才的合适环境，建立人才培养的长期机制。

他坦言，国内目前在入侵检测、漏洞利用、木马创新等技

术上都还很落后（从黑客工具的编写上很容易看到），提高技

术不仅是依靠国家科研部门的高投入，更多的是实战经验的积

累，网络安全人才的培养是关键所在，没有后备人才的保障，

即使偶尔技术上的领先，也会很快被超越。

然而，网络战人才的培养与普通网络人员的培养不同，需

要发散思维、逆向思维的人，规范化的教学体制下很难培养这

样的人才。“因此，建立中国自己的、开放的网络安全实验室，

建立民间的、自由的开源社区，营造一个社会型的、网络安全

人才实战的培训环境，是赢得未来网络战争的基础要素。”

网络战的范围在延伸

在翟胜军的观点里，网络战不仅仅指的是国家间的对抗，

那是比较狭义的网络战。他认为随着网络应用的普及与网络连

接的延伸，网络战的范围也应当延伸出去。尤其是 2009 年兴

起的“物联网”技术，不仅人们生活、工作越来越依赖网络的

畅通，而且民生服务、政务管理等逐步数字化、网络化，跟百

姓日常生活有关联的如国家电力、城市交通、铁路、民航、金融、

通讯等都采用全国性的网络来管理，若被黑客入侵或攻击，不

仅使这些企业会瘫痪，而且直接影响到百姓的生活与工作，同

时国家也必然陷入恐慌与瘫痪。对国家安全的影响非同一般。

他举例说，美国连续几次的信息战模拟演习，如“爱因

斯坦计划”，都是通过假想敌攻击美国的电力、交通、航空

等基础设施开始的。令人欣喜的是，我国目前对网络安全非

常重视，国家对重要的国家门户、重要服务都重点进行安全

保障，奥运期间的奥运网络、公务员报名考试的网站、高考

学生的查分网站⋯⋯

“网络把个人、企业、国家联系在一起，网络安全不仅仅

是国家管理互联网，而是涉及每个企业、个人的大事情。曾经

有人戏言是网络让地球上的人拉近彼此的距离，地球村诞生了，

全球经济一体化了；而网络也成为所有人、所有团体的神经系

统，大家的疼痛也彼此相通。西藏一个小孩跌倒了，可能让上

海的人感到疼痛。”翟胜军认为这并不算夸张。

用“红绿灯”管理网络

在采访的最后，翟胜军强调，要想赢得网络战，就必须先

深刻理解网络的特性。一个有效管理下的网络，不仅拥有强大

的抵御能力，也拥有强大的防护实力。他认为，网络世界最大

的特点不是连通，而是开放。但没有限制的开放就意味着不安

全，因为什么样的人都可以上互联网，不仅有美国政府，还有

本·拉登的代言人，有天真的小学生，也有游戏赌徒。

“只有在网络中建立了良好的防护措施，保持网络的‘清

洁’，才能把网络威胁消弭于无形。不能说网络都是不安全的，

应该说，没有管理的网络是不安全的。比如城市的交通，没有

交通警察前是无序的，冲突时常发生，有了红绿灯后，就变得

有序了，虽然还有交通事故，但人们开始适应交通管理了，这

就是管理带来的有序。”翟胜军也表示，目前的网络应该说可

以达到人们对安全的需求，人们可以放心地使用，没有“因噎

废食”的必要。“安全总是相对的，是否被攻击是看攻击你可

以获得多少利益，没有利益的事情，攻击者也同样没有兴趣。”

在对网络战的定义做了扩充之后，翟胜军针对网络上的多

（下转第 16页）
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这一点 IBM 讲得很好，提出了“智慧地球”，“框计算”也属

于这一层，怎么让计算机管理更智能化；第五层是顿悟。

百度对“框计算”概念和功能的描绘

翻开百度搜索，近期有关“框计算”（Box Computing）

的内容越来越多，在谈到其概念时是这样描述的：框计算

是 2009 年 8 月 18 日，百度董事长兼首席执行官李彦宏先

生，在主题为“从你开始，创新世界”的 2009 百度技术创

新大会上所提出的全新技术概念（http://baike.baidu.com/

view/2735333.htm?fr=ala011.）。会上，李彦宏还描绘了“框

计算”平台理念和前景构想，他表示“框计算”是为用户提

供基于互联网的一站式服务，是一种最简单可依赖的互联网

需求交互模式，用户只要在“框”中输入服务需求，系统就

能明确识别这种需求，并将该需求分配给最优的应用或内容

资源提供商处理，最终反馈给用户相匹配的结果。

未来，打开电脑或其他任何终端，桌面上只有一个简单的

“框”，用户往“框”里输入想要的内容，“框”就能自动识

别需求，然后在互联网可选范围内自动匹配满足用户相关需求

的最佳应用和服务。李彦宏谈到的“框”，不再仅仅是指一个

简单的用户UI（User Interface）界面，也不是独指百度的“搜索框”。

专家高调畅谈“框计算”影响

CNET（中国）媒体总编刘克丽认为，过去中国互联网

及 IT 业界的发展理论都是以外国公司提出的技术理念为基

础的，并影响着中国互联网产业的发展。而今天，很高兴看

到我们中国 60 后的企业家提出了“框计算”这样一个对市

场及整个互联网行业都会产生深刻影响的技术理念。无论是

与 IBM 的“智慧地球”相比还是和谷歌的“云计算”相比，

“框计算”理念更加前卫，更符合中国 4 亿多网民的诉求。

更让人兴奋的是，在李彦宏提出“框计算”理念后，李一男、

叶鹏等百度高层又基于“框计算”理念详解了百度对于这一

技术理念具体所做的工作，告诉了大家如何能够更好地去实

现它，而这是“云计算”、“动成长”等技术理念都不曾做

到的。李彦宏的“框计算”听起来很朴实，但我相信，未来

它终将改变所有的终端界面。

互联网专家刘兴亮则表示，李彦宏提出的“框计算”理念

让我感到非常震撼，它代表了搜索引擎未来的发展新理念。一

个框里面无所不在，一个框无所不能，它将引领未来互联网甚

至各个行业的发展趋势。记得上小学的时候曾经有一篇科幻课

文，说的大概意思是将来图书馆里一大屋子的书都可以装在一

个像一分钱硬币大小的芯片里，当时虽然感觉十分好奇，但对

其能否实现还是半信半疑，也难以想象得出。但是仅仅事隔十

几年，我们对这种技术的实现已经不足为奇，也很容易理解。

也许在科学领域，只有想不到，没有做不到。

不管怎么说，“框计算”都是值得肯定和探索的，至少是

有了中国人自己的理念和想法。 

种风险，将总攻击目的分成 3 类：

① 国家利益的攻击：这种攻击的目标是控制与破坏，形

式很多，黑客、木马、病毒、DDoS、厂家后门等；

② 商业利益的攻击：获取企业间的商业利益是目的，一

般是盗取而不是破坏。如商业机密的盗取、设计资料的获得、

企业老板电话的录音；

③ 个人利益的攻击：主要是金钱的获取或针对具体人的

报复。如盗取 QQ 口令、银行密码、游戏装备等，也有恶意中

伤的消息发布，如爱滋女事件、人肉搜索等。

从攻击的技术上与方法上对网络威胁分类就更多了，翟胜

军从用户体验角度上分出以下几种类型：

① 感染性的攻击：病毒传播无孔不入，典型的是木马通

过病毒大量传播，获取被攻击者信息与控制权后，上报给攻击

者管理者，把用户计算机变成 “肉鸡”，用户在网上冲浪、聊天、

收发邮件时不知不觉中被“感染”；

② 直接攻击：用户的资源价值很明显，黑客直接瞄准用

户入侵，这类目标一般是公众网站、企业门户、金融控件等，

攻击的技术很复杂，如漏洞攻击、密码破解、SQL 注入等；

③ 野蛮攻击：主要的目标是破坏、中断服务，典型的是

用 DDoS 方式攻击政府门户，或游戏、视频类等商业网站，直

接让对政府造成网络服务中断，或要挟服务方付钱买单；

④ 隐藏攻击：目标是监控用户计算机行为，这在国家网

络战之中很常见。在需要的时候盗取密码，或控制目标对象的

机器。这种攻击的目的很多，大到为国家信息化战争准备的厂

家后门，小到木马产业链建立的收集渠道，都是无声无息的，

隐藏在目标对象的计算机（也许是手机、智能终端等）内。

在采访结束时，翟胜军谈到，虽然网络战已经初露锋芒，

但国内网络安全目前仍处于基础建设时期。在经历过网络建设、

应用开发、数据集中、存储整合等 IT 建设大潮后，网络内容

丰富起来，虽然人们日益体会到网络安全的重要，但人们对安

全的认识还比较初级，很多人认为“防火墙 + 防病毒”就是网

络安全，对监控与审计也很陌生，还没有认识到体系化的安全

措施、完善的安全管理的效能。随着国家等级保护标准、涉密

分级保护标准的颁布，开始对涉及国家重要基础设施的网络系

统强制性保护，人们将逐渐加深对网络安全的理解。 

（上接第 13 页）
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