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美
国著名未来学家托夫勒在《权力的转移》
一书中提到，世界已经离开了依靠暴力与

金钱控制的时代，未来世界政治的魔方，将控制在

拥有信息强权的人手里，他们会使用手中掌握的网

络控制权、信息发布权，达到暴力与金钱无法征服

的目的。
走在世界政治经济前沿的中国，自然无法避开

这场新战役，且不仅要攘外，更要安内。商战在互联

网商业化 20 年之后，进入了轰轰烈烈的战国时代。
曾经为人类提供前所未有创业机会的互联网，成为

巨大的新战场。

网络战争将带来什么

如果说工业时代的“战略战”是核战争，那么，

信息时代的“战略战”就是网络战。
网络战争会是什么样？负责反恐和网络安全的

白宫前幕僚理查德·克拉克在他的新书中设想了十

五分钟之内造成的灾难性破坏：计算机病毒让军方

的邮件系统瘫痪；造成炼油厂和输油管道爆炸；空

中交通管制系统瘫痪；货运和城市铁路列车出轨；

金融数据被涂改；美东电网断电；轨道卫星运转失

控。随着食物紧缺，资金链断裂，整个社会很快分崩

离析。最糟糕的是，攻击者的身份一直成谜。
IT 行业的安全专家布鲁斯·施奈尔则表示，在

未来战争中，网络空间肯定是战场之一，但除非是

在真正的战争环境中，否则要对美国施行毁灭性攻

击从技术上来说困难重重，也不符合常理，而如果

真正的战争爆发的话，攻击者可能是显而易见的。
对高层领导来说，计算机技术是一柄双刃剑。

炸弹可以由 GPS 卫星导航；飞机可以通过远程遥控

飞行全世界；当今的战斗机和军舰本身就是巨大的

数据处理中心，即使是普通的步兵也在上网。但是

不断增加的互联互通和不安全的互联网，让电子攻

击的手段不断翻新；对计算机的日益依赖也增加了

它们可能造成的损失。

网络武器的神秘面纱

网络武器和核炸弹一样，存在并不代表要使

用。而且，攻击者不能确定攻击行为会对另一个国

家造成怎样的影响，这就使得他们的攻击部署存在

很高风险。对先进的军事力量（如美军）而言，这样

的不确定性是网络攻击的一个缺陷，但恐怖分子和

流氓国家的军队对此就无所谓了。网络攻击也带来

了网上犯罪和间谍活动的危险。
所有这一切构成了危险的不稳定趋势。网络武

器正被秘密研发，谁都绝口不谈将在何时，怎样使

用它们。没人知道它们真正的力量，所以国家必须

为最坏情况作打算。网络的匿名属性也增加了错
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世界网络战硝烟四起
140 部队即美韩等国正在筹建的网络战司令部的简称
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误、错认和失算导致军事力量在常规武器或太空武

器上升级的风险。网络战发动很快，且偏好先发制

人的攻击方式，几乎没有时间留给你冷静应对。即

使计算机辅助武器系统和信息化步兵已经吹散了

一些战场上的迷雾，网络武器依然给网络空间罩上

了一层厚厚的危险的不确定性毯子。
网络武器在大国手中使用起来最为有效。但是

它们因为价廉物美，对相对弱势的一方来说更有

用，同时它们也很适合恐怖分子使用。幸运的是，类

似于基地组织这样的恐怖团体看起来主要是用互

联网进行宣传和通讯，可能是缺乏让炼油厂自爆的

技术能力，或许他们更喜欢用自杀性炸弹制造血腥

场面，而不喜欢电脑破坏这样的匿名行动———至少

现在还是如此。

各国正组建网络战机构

奥巴马已经宣布，美国的数字化基础设施属于

“国家战略资产”，并任命国家安全局局长基思·亚

历山大将军担任新成立的网络司令部的领导。英国

也建立起了一整套网络安全政策体系，和总部设在

英国国家通讯总部（GCHQ）的“行动中心”，GCHQ
相当于美国国家安全局。中国在讨论“如何到 21 世

纪中期打赢信息化战争”。许多国家也在组建各自

的网络战机构，包括俄罗斯、以色列和朝鲜。伊朗自

称已拥有了全世界第二大的网军。
与传统军队相比，网军有什么不一样？全部由

黑客组成吗？虽然中国国防部前不久刚刚公开确

认，为提高部队的网络安全防护水平，解放军广州

军区组建了专业的“网络蓝军”，但是关于网络部队

的详情，并未有确凿详尽的信息。在这一方面，喜欢

大张旗鼓鼓吹网络战的美国或许倒可以成为我们

的参考。
1995 年，美军就有 16 名“第一代网络战士”。到

目前为止，美国已拥有最大的网络战力量，三军都

有网络部队。据防务专家乔尔·哈丁评估，美军共有

3000- 5000 名信息战专家，5 万 ~7 万名官兵涉足网

络战，规模相当于 7 个 101 空降师。
美军大张旗鼓地组建网络战司令部，实际上是

承认美国已拥有越来越多的网络战武器，并为未来

使用这些武器制造舆论。在软杀伤网络战武器方

面，美国已经研制出 2000 多种计算机病毒武器，如

“蠕虫”程序、“特洛伊木马”程序、“逻辑炸弹”、“陷

阱门”等。在硬杀伤网络战武器方面，已研制成或正

在发展电磁脉冲弹、次声波武器、激光反卫星武器、
动能拦截弹和高功率微波武器，可对别国网络的物

理载体进行攻击。

网络窃密是最大的情报灾难

传统的间谍人员冒着被捕或死刑的风险想方

设法将文件副本偷运出境。但是那些网络空间中的

间谍就没有这样的风险。“一名间谍一次可能拿走

相当于几本书的材料，”一名高级美国军方人士说，

“现在他们可以把整个图书馆偷走。而且如果你把

书又重新上架了的话，他们还会再来偷一遍。”
“自从 1940 年代后期丢失过核机密以来，网络

窃密是最大的情报灾难。”总部在华盛顿的智库战

略与情报研究中心（CSIS）的吉米·路易斯说。间谍

可能是西方面临的最直接的威胁：失去高科技技术

可以让西方逐渐丧失经济领先优势，如果真的置身

于战争之中，窃密可以削弱其军事优势。
西方的间谍认为中国部署了最勤恳的和最无

耻的网络间谍。但是俄国间谍在技术上可能更熟

练，也更狡诈。间谍们说，在这一军团中，首当其冲

的还是美国的国家安全局和英国的 GCHQ，这也解

释了为什么西方国家直到最近都不愿意大声谴责

计算机窃密。

网络犯罪就是网络战争

互联网的设计目标是方便和可靠，而不是安

全。而通过全球网络化，鲜花和野草良莠不齐地同

时出现了。网络空间无需护照。警察们被限于国界

之内，罪犯却可以逍遥自在地四处漫游。
奥巴马称，去年因网络犯罪造成的损失接近 1

万亿美元，尽管这一数字存在争议，但却是一个比

毒品交易的金额还要庞大的秘密世界。银行和其他

公司不愿意承认丢失了多少数据。2008 年，在为客

户进行的调查中，区区一家电信公司 Verizon 就报

告丢失 2.85 亿条个人信息记录，包括信用卡和银

行帐号等细节。
更令人担忧的是，网络犯罪和网络战争间的界

限现在是很模糊的，很大程度上是因为，一些国家

将网络犯罪组织视为有用的联盟。一些国家已经表

现出他们愿意容忍，支持甚至引导犯罪组织和市民

去攻击敌对目标。
在格鲁吉亚的网络攻击案例中，就有这样的情

况，市民在俄罗斯军队从陆地和空中入侵格鲁吉亚
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相关链接

几场著名的网络战

“逻辑炸弹”初露端倪

1982 年 6 月，正值冷战高潮时，美国一颗预警卫星发现

西伯利亚某地突然起火。人们后来发现，这是一起天然气管

道爆炸事件，爆炸原因是控制天然气管道的电脑系统发生

故障。可苏联人不知道的是，美国中央情报局的特工人员已

经篡改了该电脑里的软件指令，设定了让该电脑在经过相

当一段时间后就自动失灵的程序。30 年后的今天，据美国有

关人士透露，这是从电脑问世以来最早出现的在软件中植

入的“逻辑炸弹”。

7 月 4 日攻击

2009 年 7 月 4 日，当美国人庆祝国家独立日时，他们政

府的网站遭到攻击，速度缓慢并且会间断地阻塞对这些网

站的访问。这些拒绝服务攻击的目标，包括白宫、国土安全

局、秘密服务局、国家安全局、联邦贸易委员会、财政部、国
防部等，也包括纽约证券交易所、纳斯达克、亚马逊和雅虎。

随后，韩国政府的 11 个网站遭受相同电脑网络的攻击

导致下线，该网络是位于美国境内的 50000 台电脑。互联网

安全专家很快判断出有隐藏的敌人发动了针对美国和韩国

的攻击事件，并且争论朝鲜是否隐藏在这起事件的背后。

爱沙尼亚信息洪流

2007 年，爱沙尼亚政府和商业站点成为一系列拒绝访

问攻击（DDOS）的牺牲品。该攻击持续了数周，影响了爱沙

尼亚的在线账号以及电子商务活动。技术分析显示这些攻

击来自于俄罗斯国内，但是俄罗斯政府拒绝作出任何回应。
这次事件之后，全球各国都开始越来越关注信息防御。北约

已经在爱沙尼亚建立了一个“智能中心”以进行信息防御。

俄格冲突：第一场网络战

2008 年 7 月 20 日，一组诡异的信息数据流向了格鲁吉

亚政府网站，其携带的信息为“win+love+in+Russia”。伴随

而来的，是短时间内以百万计的访问请求汹涌而来，使得格

鲁吉亚政府网站瞬间瘫痪。
随着俄军进入南奥塞梯，格鲁吉亚的网络 8 月 8 日再

次受到大规模攻击。交通、通讯、媒体和银行的网站纷纷遇

袭中招，政府网站系统更是全面瘫痪。甚至，在国家银行的

网页上，格鲁吉亚总统萨卡什维利的照片和希特勒等 20 世

纪独裁者的照片挂在了一起。

的同时，发动了针对目标的网络攻击。专家

认为，网络攻击事件与军方行动如此协调，

显示出在市民网络攻击者中与俄罗斯军方

之间存在着密切的联系。
“许多网络战争的挑战都在网络犯罪

中体现出来，因为国家和网络帮派都使用

同样的工具。”按照一名德国网络犯罪研究

人员的说法，“比如说，任何人都可以去向

犯罪组织租用一个僵尸网络，我们甚至可

以做到，只要你有钱就可以产生破坏，而不

需要知道如何做或者这其中有些什么需要

被跟踪。”

网络军备竞赛已经开始

由网络安全公司 McAfee 发表的“虚拟

犯罪报告”称，国际间军备竞赛已经移师互

联网。
据 白 宫 前 顾 问 保 罗·库 尔 兹（Paul

Kurtz）称，法国、以色列和中国都拥有网络

武器程序。他在采访了 20 多位专家后得出

的结论与上述报告相同。
McAfee 公 司 总 裁 戴 夫·戴 尔 特（Dave

Dealt） 说：“我们从两年多以前就开始预警

全球性的网络军备竞赛，但现在我们找到

很多证据表明，竞赛已经开始。”
除了美国，俄罗斯、日本、法国、德国、

印度等国家，甚至台湾地区，都已经把网络

战的部队建制化、编制化。北约正讨论网络

战要达到何种程度才 能被 认 定 为 是 某 种

“武装攻击”的形式，从而责成其成员国提

供作为盟友的帮助。
相比于二战之后苏联和美国之间的武

器军备竞赛来说，状况有些不同，国家间正

在进行着建立网络武器方面沉默的军备竞

赛。如果将前者视为决斗，那么网络武器竞

赛相对来说可能更加像自由竞赛。
战略和国家关系研究中心的前技术领

导人吉姆斯·里维斯不认为已经见到了真

正意义上的网络战争，但是他相信网络战

争风险正在加大。他说：“网络战争现在不

会爆发，但是国家间的竞赛已经毫无疑问

地在运行，网络武器存在，而且我们可以预

见到敌人也许会使用它们。”
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