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信息时代中美网络与太空关系探析
①

高望来　　　

〔内容提要〕网络和太空是 信 息 时 代 关 键 的 战 略 空 间。近 几 年 美 国 国 家 安 全 文 件 拓

展了美国战略利益的范围，将网络和太空作为其战略利益的新纬度。美国在信息空间推

行先发制人的进攻性政策，以 追 求 全 方 位 优 势 地 位。在 网 络 与 太 空 领 域，中 美 之 间 存 在

着巨大的科技鸿沟。未来中美双方合作可以从不敏感的非军事领域起步，采取多边合作

的形式，运用创造性思维开拓新的合作议程，共同构建更稳定的信息空间秩序。
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近些年网络和太空在美国国家安全中的重要性不断提升。在信息时代，美国对

其战略利益范围的界定已经由陆、海、空等传统空间，扩展到网络与太空两大关键的

信息空间。美国哥伦比亚大学教授罗斯科普夫（Ｄａｖｉｄ　Ｒｏｔｈｋｏｐｆ）在《外交政策》上撰

文指出，信息科技在改变世界的面貌，美国作为世界上唯一的信息超级大国，必须掌

握全球信息基础设施的发展动向，控制流动的信息，制定信息时代的规则。② 为掌握

信息权，美国在网络和太空领域推行先发制人的进攻性政策，密切追踪中国军事能力

的发展，以中国为假想敌。中国与美国实力差距悬殊，仅能对美国构成不对称威胁。

中美双方在网络和太空领域有重要的共同利益，两国的合作已经取得了初步成效，对

共同利益的认知也在扩大，双方合作的前景非常广阔。
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一　网络和太空在美国安全战略中地位的提升

在信息时代，网络和太空在美国国家安全中的地位不断提升。美国颁布的一系

列安全文件，将其战略利益的范围拓展到网络和太空领域；组建“网军”和“天军”，为

掌握“制网权”和“制天权”准备了强大的军事后盾。经过多年在作战理念和战略部署

上的细致 规 划，美 国 已 将 网 络 和 太 空 纳 入 其 追 求 全 方 位 优 势 地 位（ｆｕｌｌ　ｓｐｅｃｔｒｕｍ

ｄｏｍｉｎａｎｃｅ）的战略规划中。

美国很早就把网络空间和太空作为推行其全球战略的重要平台。互联网起源于

美国，美国也首先提出网络战概念，最早组建了网军，并第一个公布了其国家网络安

全战略。太空被视为美国利益的高边疆。从肯尼迪的“阿波罗 登 月”计 划 到 里 根 的

“星球大战”计划，多任美国总统均把占领太空作为谋求全球霸权地位的重要内容。

网络和太空原来是美国安全政策中的两个相对孤立的领域，近几年美国的安全

文件拓展了美国战略利益的范围，将网络和太空共同作为美 国 战 略 利 益 的 新 维 度。

２００４年《美国国家军 事 战 略》明 确 提 出 新 的 安 全 使 命：“军 队 必 须 具 备 在 战 场 的 陆、

海、空、太空和网络空间这些纬度上交叉作战的能力。”①这一新的使命的提出，将美

国战略利益的范围扩大到陆、海、空、太空和网络五维空间，使由电子、网络和导航系

统等高端科技元素所构成的信息空间成为美国国家安全的战略纵深。

２００５年３月，美国国防部公布《美国国防战略》，将国际水域、天空、太空和网络

空间界定为具有重要战略意义的“全球公域”（ｇｌｏｂａｌ　ｃｏｍｍｏｎｓ）：“美国在这些全球公

域的行动能力十分 重 要，可 以 保 障 美 国 从 稳 固 的 行 动 基 地 向 世 界 任 何 地 方 投 射 力

量。”②“全球公域”概念的提出，体现了美国对于信息时代的战略环境的全面把握及

其控制网络和太空的战略意图。

２０１０年《四年防务评估报告》明确提出将网络和太空作为新的战略重心：“这份

报告将更多的精力投入到新的空海战斗概念、远程打击、太空与网络空间。”③报告指

出，网络和太空是美国实现自身利益的基本途径，也是其面临威胁的主要来源：“我们

的基地、海洋和空中资产，以及支持其的网络是我们投射力量的主要途径，某些国家
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正在研发可对这些领域构成威胁的手段。”①

美国将战略重点转向网络和太空领域，准确地把握了信息时代战略环境的特点，

为美国筑起更加严密的安全屏障，为确保美国的绝对安全地位奠定了基础。网络和

太空在美国国家安全战略中地位的提升体现出三点重要的战略思考。

第一，在信息时代，网络和太空都是美国掌握信息权的关键领域。信息是一种重

要的战略资源。网络和太空是信息传播的重要途径。计算机网络和卫星系统交织成

一张巨大的信息网络，影响力遍及社会生活的方方面面，直接关系到一国交通、能源、

金融和国防等系统的正常运行。一个小的节点的破坏，将造成巨大的溢出效应，导致

巨额的经济损失，引发政治动荡。２００９年５月，美国《网络空间政策评估》报告宣称

美国的信息网络是一种战略性的国家资产，保护这一基础设施将成为国家安全的优

先事项。② 美国总统奥巴马指出，网络基础设施是美国经济繁荣、军事强大、政府高

效的根本保证。网络空间安全关系到美国能否继续保持经济竞争力和军事优势。③

第二，美国以网络和太空作为国家安全新的战略纵深，改变了传统的安全观念。

信息技术的飞速发展在缩短战争与和平之间的界限。未来的战场是陆、海、空、太空

和网络一体化的作战空间。２０１０年《四年防务评估报告》专门提及网络空间安全问

题，将“在网络空间采取有效行动”视为美军“六大关键任务之一”，将网络空间行动作

为应对国与国冲突的重要手段。④ 太空为陆、海、空三军创造了“军力倍乘”效应。卫

星系统可以全天候、全天时、全方位、近实时地获取战场信息，提供大区域、高精度的

自主导航定位信息，实时分发大容量战场信息，并成为支援一体化联合作战、打赢信

息化战争的关键。目前，美军７０％以上的通信、８０％以上的情报侦察与监视、９０％以

上的精确武器制导，以及几乎１００％的气象预报都依赖太空中的装备。⑤

网络和太空合流的趋势也表现为美国网军和空军之间相互依赖程度的加深。计

算机网络是信息战的主要指挥系统，而卫星系统是网络化的作战系统获取信息的源

头。利用太空电子信息系统监控陆、海、空战场的发展动向，可使地面武器系统力量

倍增。在２００３年的伊拉克战争中，美国利用卫星系统覆盖全球的实时侦察能力为各

兵种提供精确定位，形成对伊军的绝对优势。美国空军司令迈克尔·维尼（Ｍｉｃｈａｅｌ
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Ｗ．Ｗｙｎｎｅ）精辟地指出信息化战争中网络和太空相互渗透的趋势：“在每一天的时

时刻刻，美国空军的军人都在网络空间中翱翔，在网络空间中战斗。”①

第三，美国在网络和太空领域率先倡导军事革命，把握了信息战争的主动权。美

国首先提出网络战和信息威慑概念，努力使网络战成为融黑客式网络打击、实体打击

和心理打击于一体的综合性作战，以迅速摧毁对手的信息网络，消耗其战略资源，瓦

解其战斗精神，不战而屈人之兵。在太空领域，早在１９９７年，美国太空司令部《２０２０
年构想》就提出了空间控制、全球作战、力量集成和全球合作等作战思想，标志着２１
世纪美军太空战理论的正式出台。《２０２０年构想》强调：“太空优势与陆海空优势的

结合，将导致全方位优势地位（Ｆｕｌｌ　Ｓｐｅｃｔｒｕｍ　Ｄｏｍｉｎａｎｃｅ）。”②２００９年３月，美国太空

领导权委员会提交总统的备忘录指出：“正如掌握并运用海权和空权改变了１９世纪

和２０世纪的世界事务和历史，２１世纪的关键特征将是控制太空。”③

美国对网络和太空的重视，体现了美国抢占战略制高点，追求全方位优势地位的

战略诉求。这也是近些年美国国家安全文件一以贯之的指导思想。２０１０年《美国国

家安全战略》开宗明义地指出：“我们的国家安全战略，关注加强美国的领导地位，确

保我们能够在２１世纪更有效地推进我们的利益。”④在信息时代，网络和太空成为美

国新的战略重心，改变了美国的全球战略布局，促使美国的安全政策做出重要调整。

二　新的战略布局下的中美关系

（一）美国在网络和太空领域的政策调整

在信息时代，网络和太空成为美国新的战略重点。这一战略重心的转移造成美

国战略部署上的三点重要调整。在对威胁的评估上，美国将其在网络和太空领域面

临的威胁界定为不对称威胁；在应对威胁的手段上，美国的网络和太空政策已由防御

性转向进攻性；在机构设置上，美国已建立起网天结合的政策机制，以更有效地推行

网络和太空政策。

首先，在对威胁的评估上，美国将其在网络和太空领域面临的威胁界定为不对称

威胁。２００８年《美国国防战略》指出：“我们先进的太空和网络空间的能力使我们在
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传统战场上拥有无与伦比的优势，也意味着脆弱性。”①美国是在太空部署卫星最多

的国家。美国非政府组织关注科学家联盟（Ｕｎｉｏｎ　ｏｆ　Ｃｏｎｃｅｒｎｅｄ　Ｓｃｉｅｎｔｉｓｔｓ）公布的最

新世界卫星数据库显示：截至２０１１年４月，共有９６６颗卫星在地球轨道上运行，其中

４４３枚属于美国，１２１枚为其军事卫星。② 这种天网式的严密部署确保了美国在太空

的霸主地位，也增强了美国对太空的依赖性。一旦太空战真正爆发，美国可被攻击的

目标更多，也将承受更大的损失。

网络和太空改变了传统的攻防概念。在信息空间发动的进攻隐蔽性极强，进攻

成本很小，杀伤力很大，实现彻底的防御却极为困难。这就使那些总体实力不如美国

的行为体获得了较大的相对优势。２００１年１月，由国会授权成立、美国前国防部长

拉姆斯菲尔德领导的美国国家安全太空管理和组织评估委员会向国 会 提 交 报 告 指

出：“如果美国要避免‘太空珍珠港事件’的话，就需要仔细考虑攻击美国太空系统的

可能性。”③网络和太空战争具有不对称战争的性质。这一特性意味着在军事上无力

与美国抗衡的行为体可以通过不对称手段重创美国。美军对此做出了清晰的判断：

“在今后二三十年内，其他国家在常规力量方面无力与美国抗衡，但可以使美国的航

天系统蒙受巨大损失。”④

其次，在应对威胁的手段上，美国的网络和太空政策已由防御性转向进攻性。美

国的网络和太空战略都包含先发制人的理念，以进攻性的手段追求美国的绝对安全，

以实现其对信息时代重要战略空间的垄断。２００８年１月，布什政府秘密签署“综合

国家网络安全倡议”，赋予国防部网络战反制权。安全倡议要求美军拥有进入任何距

离的计算机网络的能力，隐蔽地窃取信息，以达到欺骗、阻止、瓦解、降级、摧毁对方的

民用和军事网络系统的５Ｄ目标。⑤ 这标志着美国政府开始突破信息安全战略所具

有的防御性特征，确定了更具扩张性的塑造全球信息空间目标。

２００１年《四年防务评估报告》明确了美国独占太空的企图：“不仅要保障美国将

太空用于军事目的的能力，而且要剥夺对手的这种能力。”⑥２００４年８月，空军《反太

空行动方针》提出了更具侵略性的指导原则：“反太空行动包括进攻性手段和防御性
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手段。此类军事行动可采取各种冲突的形式，达到的效果从暂时剥夺对手利用太空

的能力，到完全摧毁对手的太空能力。”①２００６年８月，《国家太空政策》文件更明确提

出“先发制人”的理念：“美国要维持其在太空的权利、能力，以及行动自由，阻止其他

力量侵犯美国的权力或发展有此企图的能力，对干预行动做出回应，在必要的情况下

剥夺对手使用侵犯美国国家利益的太空能力的权力。”②

再次，在机构设置上，美国已建立起网天结合的政策机制，以更有效地推行网络

和太空政策。网络和太空指挥系统都是信息战一体化指挥系统的一部分。２００２年，

美国战略司令部组建美军“网络黑客”部队。２００３年２月，美国公布世界上第一份网

络安全战略《确保网络安全国家战略》，将国土安全部作为联邦政府确保网络安全的

核心部门。③ 奥巴马政府设立网络安全办公室，由网络安全协调官负责，直接由总统

领导。２０１０年５月２１日，美军网络司令部正式启动。该司令部隶属于美国战略司

令部，下辖陆军网络指挥部、空军第２４航空队和海军网络指挥部。④ 在太空领域，早

在１９８２年９月，美国五角大楼将导弹预警和太空作战两个部门合并，成立空军航天

司令部。１９８５年９月，具有联合指挥能力的美国航天司令部建立，下辖空军航天司

令部和海军航天司令部。在编制上，现行九大司令部中战略司令部专门负责太空战、

信息战以及战略防御，陆海空军各下设１个太空战司令部。⑤

近些年，美国将网络和太空领域的军队编制进行了整合，确立了“网天一体”的编

制。２００７年９月１８日，美国空军网络司令部正式成立，其职能就是在网络空间执行

攻与防的任务。２０１０年５月，美国空军公布网络战部队专用徽章，明确了空军网络

战部队的三大宗旨，即向全球投送网络力量、从太空控制网络空间和通过天、海、空、

网络发动全面打击。

（二）中国在美国网络和太空战略中的地位

在信息时代，美国在网络和太空领域均采取了攻势战略，追求在信息空间的绝对

优势地位，甚至不惜使网络和太空领域军事化。美国密切追踪中国的网络和太空能

力的发展，把中国作为假想敌加以防范。由于中美双方实力差距悬殊，美国将来自中
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国的威胁界定为不对称威胁，战略布局呈美攻中守的态势。在网络和太空领域美国

针对中国的战略布局具有以下三个明显特征。

第一，美国以中国为假想敌，将中国作为主要的威胁来源加以防范。美国密切追

踪解放军的军力发展，不断强调中国的网络和太空能力对美国构成的威胁。２００８年

《美国国家安全战略》指出：“中国正在发展反卫星和网络战能力，这些技术将削弱我

们的传统优势。”①同年美中经济与安全审议委员会发出防备中国网络和太空战能力

的警告：“中国政府投入很大精力和资源发展其太空与网络能力。这些投入可使其获

得潜在的不对称能力，使之在与美国的冲突中占据上风。”②２００９年，美国诺斯洛普·

格鲁曼公司（Ｎｏｒｔｈｒｏｐ　Ｇｒｕｍｍａｎ　Ｃｏｒｐｏｒａｔｉｏｎ）向美中经济与安全审议委员会提交关

于中国网络威胁的报告，列出了１０年间美方声称源于中国的多次网络袭击。报告还

概括出中国针对美国的网络战所具有的显著特征：“纪律严明、标准化的行动，以精密

技术获取开发高端软件的资源，深刻了解目标网络的特点，以及在目标网络内部展开

可长达数月的持续行动的能力。”③

第二，美国在准确评估双方实力对比的基础上，将中国对美国的威胁定位为不对

称威胁。美国防务分析家查韦斯·夏普（Ｔｒａｖｉｓ　Ｓｈａｒｐ）指出：“在２１世纪，由于美国

享有传统的军事优势，潜在的敌人会越来越倾向于运用不对称的手段对付美国。《四

年防务评估报告》重视非传统威胁，以及削弱美国空中、海洋、太 空 和 网 络 空 间 的 能

力。像中国这样的潜在竞争对手更有可能用不对称的手段攻击美国，例如在网络空

间和美国对抗，而不是在太平洋和美国进行海战。”④

中美双方在网络和太空领域存在着巨大的科技鸿沟。美国网军阵容之强大，掌

握技术之高精尖，与中国不可同日而语。美国军事情报专家乔尔·哈 丁（Ｊｏｅｌ　Ｈａｒ－
ｄｉｎｇ）披露，美军共有３０００～５０００名信息战专家，５～７万名官兵涉足网络战，再加上

电子战及相关领域专家，从事信息战的人员多达８．８７万人。⑤ 美国的太空技术遥遥

领先于世界其他国家。美国参议院在２０１０财年向美国国家航空航天局拨款１８７．２４
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亿美元，２０１１财年拨款１８４．８５亿美元，①堪称令别国望尘莫及的天文数字。和美国

相比，“中国一没有系统的太空战理论，二没有系统的太空战设施，三没有系统的太空

战编制”。② 中美在卫星数量上的差距是信息上的几何数级差距。无论从整体军事

水平还是科技实力上，中国在网络和太空领域都只能对美国构成不对称威胁。美国

强调中国威胁，很大程度上是为其在网络和太空领域的高额拨款提供依据。

第三，美国针对中国的战略布局呈美攻中守的态势。美国在网络和太空领域都

确定了先发制人战略。克林顿政府时期美国国家安全局局长麦克·麦克奈尔（Ｍｉ－
ｃｈａｅｌ　ＭｃＣｏｎｎｅｌｌ）指出：“这种先发制人的战略，具体说来就是 在 必 要 时 干 扰 甚 至 破

坏敌方的指挥体系，使其丧失网络攻击能力，同时确保我方在遭受袭击后具有迅速重

建具备抗干扰性、适应性强的网络体系的能力。”③五角大楼多年来一直在发展破坏

其他国家利用太空资源的能力，进行太空战模拟演习，在模拟演习中多次以中国为假

想敌进行打击。

美国的超强实力和攻势战略使其在中美未来可能发生的信息战中占尽了先机。

中国军队奉行积极防御政策，将网络和太空视为和平的空间。倘若中美之间爆发信

息战，美国可能在先发制人战略指导下，利用其超强实力，预先对中国的信息系统做

出打击。中国处于整体的劣势地位，将在类似的冲突中蒙受更大损失。

三　中美在网络和太空领域的竞争

（一）美国对中国的疑虑

在美国的全球安全战略中，中国一直是美国关注的重点。２０１０年２月，《四年防

务评估报告》强调了中国在世界事务中举足轻重的地位：“中国在地区及全球经济和

安全事务中的存在和影响力的扩大，是亚太地区及全球演变中的战略格局中最重要

的因素。”④

中美建交以来两国关系得到长足的发展，然而缺乏战略互信的问题仍没有得到

解决。美国的中国问题专家李侃如（Ｋｅｎｎｅｔｈ　Ｌｉｅｂｅｒｔｈａｌ）指出，尽管中美双方频繁展

开对话，两国的决策者仍然对于对方抱有较大疑虑。这种相互的猜疑在近些年间并
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没有得到实质性的改变。① 冷战结束后，美国在亚太地区的战略布局呈现出防范中

国的态势。丹尼尔·图宁（Ｄａｎｉｅｌ　Ｔｗｉｎｉｎｇ）指出，为应对崛起的中 国 的 挑 战，“美 国

强化了其在冷战时期地区安全部署的两大支柱：轴辐结构的美国双边军事同盟以及

美军的前沿军事部署。”②中国的军事基地处于美国卫星的严密监视下，中国的网络

能力发展也受到美国的密切关注。

２００７年１月，中国用导弹销毁了一枚气象卫星。美国国内保守派人士对此做出

了激烈的反应。美国国 会 参 议 员 约 恩·凯 尔（Ｊｏｎ　Ｋｙｌ）为 此 发 表 言 辞 激 烈 的 演 说：

“中国这次反卫星武器试验为我们敲响了警钟。这种威胁是不可能通过谈判和军备

控制的手段来化解 的。”③凯 尔 指 出，美 国 的 国 家 导 弹 防 御 系 统 的 假 想 敌 正 是 中 国：

“我们可以很轻松地提及北朝鲜、伊朗和伊拉克，然而关上门以后，你就会听到有些人

表达对中国这样最终的威胁的担忧。”④

美国历年的安全文件都用较大的篇幅来讨论中国对美国的潜在威胁。２００６年

《四年防务评估报告》指出：“在军事上，中国是拥有最大潜力和美国竞争的国家。”⑤

２００８年《美国国家安全战略》明确提出为应对中国的挑战，有必要“限制中国的军事

现代化进程以及其战略选择对国际安全的影响”。⑥ ２０１０年《四年防务评估报告》指

出：“中国对于其军事现代化计划的步伐、范围及其最终目标仅公布了有限的信息，人

们自然会对其长期意图产生疑虑。”⑦

在网络和太空领域，中美之间的互动受制于双方关系中的结构性矛盾，反映出美

国对于中国实力快速增长的担忧。美国对中国能力的评估，更多的是一种对 “可能

性”的强调，并非经过扎实的研究得出的结论，带有很大的主观臆测的成分。对于美

国而言，真正的安全威胁并不来自中国这样负责任的大国，而来自充满不确定因素的

世界，特别是那些不按国际规则行事的行为体。

（二）中美合作的制约因素
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为了在信息时代巩固霸权地位，美国的网络和太空政策体现出了新的战略理念

和战略布局，具有很强的前瞻性。然而在针对中国的战略部署上，传统的思维方式仍

然在限制中美双方合作，特别是在束缚美国方面的合作意愿。美国以零和博弈的思

路看待网络和太空领域，认为中国实力的增强就意味着美国实力的削弱，中国获益就

意味着美国受损。中美双方合作的制约因素主要包括：网络和太空领域的军事敏感

性、美国对中国实力增长的担忧及其扩大中美实力差距的战略考虑。

首先，网络和太空技术可以直接转化为军事能力。美国在网络和太空领域享有

独霸地位，其先进技术领先中国几十年。这意味着中美之间的科技交流将使中国成

为主要获益方。美国出于垄断技术的考虑，不愿和中国展开深层次的合作。美国国

际评估和战略中心副主任理查德·菲舍尔（Ｒｉｃｈａｒｄ　Ｄ．Ｆｉｓｈｅｒ）指出，“当我们准备展

开在太空领域和中国的合作和对话的时候，必须考虑到中国的太空站将同时服务于

军事和民事目的。如果我们准备邀请中国宇航员进入美国航天飞机，也要明白他们

学到的信息科技有可能转化为中国在太空的军事竞争力。”①自１９９９年至今，美国政

府一直通过国务院的《国际武器贸易条例》，禁止用中国火箭发射美国制造、包括含有

美国部件的卫星。目前在敏感的军事技术领域，两国的合作还处于空白状态。

美国对中国的封锁政策并不能阻止中国和其他国家开展积极的合作。中国已与

十余个国家签署国际空间合作协定；积极推动亚太地区空间技术合作；并参与联合国

框架下的活动，取得了积极成果。２００９年７月，美国国家研究理事会“民用太空项目

之理由和目的”委员会（Ｎａｔｉｏｎａｌ　Ｒｅｓｅａｒｃｈ　Ｃｏｕｎｃｉｌ　Ｃｏｍｍｉｔｔｅｅ　ｏｎ　ｔｈｅ　Ｒａｔｉｏｎａｌｅ　ａｎｄ

Ｇｏａｌｓ　ｏｆ　ｔｈｅ　Ｕ．Ｓ．Ｃｉｖｉｌ　Ｓｐａｃｅ　Ｐｒｏｇｒａｍ）主任莱斯特·赖勒斯（Ｌｅｓｔｅｒ　Ｌｙｌｅｓ）指出：

“美国在从事太空研发活动时，不能再抱有独霸太空的心理。事实是，其他国家已经

不再把美国 视 为 唯 一 的 太 空 合 作 伙 伴，有 时 甚 至 认 为 美 国 并 不 是 最 好 的 合 作 伙

伴。”②

第二，美国在网络和太空领域对中国的防范在很大程度上源于一个军事强国对

潜在对手实力的担忧。２００８年５月，美国战略司令部军官杰弗里·侯恩（Ｊｅｆｆｅｒｙ　Ｃ．

Ｈｏｒｎｅ）道出了这个问题的实质：“中国的太空和反太空武器能力的增长对于美国在

太空的主导权构成了挑战，５０年来，我们一直对此置若罔闻。应对中国及其太空能
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力其实从属于一个更大的问题，那就是如何应对中国在亚洲实力的崛起。”①

第三，美国在网络和太空领域要 保 持 相 对 于 潜 在 竞 争 者 的 实 力 差 距。在２１世

纪，美国在传统空间及太空和网络空间占据着全面优势地位。美国的目标非常明确，

要在高科技领域拉大与潜在挑战者的差距，并将差距保持在２０年以上。美国国防部

颁布的《２０２０年联合构想》明确提出：“美国在军事技术关键领域要与中小国家保持１

～２个时代的差距，与 其 他 西 方 大 国 也 要 保 持 一 个 时 代 内 的１～２代 的 武 器 装 备 差

距。”②

为了扩大中美之间的科技鸿沟，美国采取了对中国垄断技术，限制中国网络和太

空能力发展的政策。《中国２０１０年军事与安全发展报告》称：“中国的进攻性核打击、

太空和网络战能力在过去几年获得稳步发展，目前唯有这部分武装力量可以构成全

球性的威胁。”③和美国相比，中国所拥有的这几项先进武器的战斗力较为有限，分布

也不平衡，却引起了美国的疑虑，充分说明美国在军事领域不惜一切代价扩大和潜在

对手差距的政策。

四　 中美在网络和太空领域的合作

尽管中美两国在网络和太空领域存在竞争关系，双方仍然拥有重要的共同战略

利益。２００９年７月２７日，美国总统奥巴马在第一次中美战略与经济对话会议前发

表演讲表示：“中美关系将影响２１世纪的进程，这意味着其重要性不亚于任何双边关

系。”④在新的安全环境下，中美之间的安全相互依存正在扩大。２０１０年《四年防务评

估报告》指出：“随着中国的地区和全球影响力的扩大，中国军队将在国际事务中发挥

更具实质性和建设性的作用。美国欢迎强大、繁荣而又成功的中国发挥更大的全球

性作用。美国也欢迎更大的合作带来的积极收益。”⑤随着中美两国对于网络和太空

领域的依赖度不断提高，两国已经发现新的合作增长点，可以在此基础上深化现有的

合作。
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（一）中美在网络和太空领域的共同利益

网络和太空同属于信息空间。一国信息化的程度越高，对信息系统的依赖性越

大，面临网络和太空袭击就具有更大的脆弱性。在信息时代，中美两国对太空和网络

的依赖性均在增加，创造了新的中美合作需求。中美在网络和太空领域的共同利益

主要包括：
第一，中美两国对网络和太空的依赖性都在增强。两国网民数量最多，太空技术

较为发达，信息安全直接关系到两国经济与社会的正常运转。美国对于信息空间的

依赖性之强在世界首屈一指。美国国防部在全球８８个国家和地区的４０００多个军事

基地拥有超过１．５万个电脑网络，①其全球定位、导弹预警和军事通信等关键战斗力

均仰仗于卫星系统。任何一国都不可能单凭自身力量有效地保护覆盖面如此之广的

信息网络。中国的网络和太空能力也在迅速增长。２０１１年１月，中国互联网信息中

心发布第２７次《中国互联网络发展状况统计报告》，截至２０１０年１２月，中国网民数

量已达到４．５７亿人，互联网普及率攀升至３４．３％。② 中国已经拥有独立的北斗导航

系统，具备载人航天能力，并将空间站建设列入日程。网络和太空对于中国而言，也

是需要努力捍卫的信息边疆。

第二，网络和太空的失序状态对中美双方都构成重要的安全挑战。随着科技的

发展，在信息空间活动的国际行为体越来越多元化。２０世纪７０年代，发射卫星是专

属于国家政府的领域。如今国家、国际组织和私营集团均可以通过商业化渠道利用

太空。在网络空间充斥着形形色色的行为体，犯罪团体、单独行动或有组织的黑客、

恐怖分子、大公司和国家都可能成为网络袭击的策划者。网络犯罪辨识困难，利润丰

厚，吸引越来越多的犯罪分子卷入其中。每一个国家都可能成为这种失序状态的受

害者。通过国际合作实现对信息空间的有效治理已经成为国际社会的当务之急。

第三，太空和网络威胁具有全球性和扩散性特点。攻击一国的核心信息系统可

能使其通信中断，金融系统瘫痪，国民信心崩溃，引发全球性的连锁反应。正是由于

网络战争潜在的巨大杀伤力，美国在策划对他国发动网络战的时候，也采取了克制的

态度，避免网络攻击的连带效应给美国造成损失。太空属于不可再生资源。据专家

计算，摧毁一枚５至１０吨的卫星将致使近地轨道上的太空碎片增加近一倍。③ 大规
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模的太空战争将使部分外层空间永远无法使用。如今，恐怖活动的科技含量日益提

高，恐怖组织也在努力研发太空武器，还在发展自己的网军。恐怖分子可以通过网络

或太空袭击，扰乱一国能源、交通等关键基础设施的正常运行，也可以利用信息技术

对一国化学、生物工业及关键核设施发动袭击，制造全球性的灾难。

在太空和网络领域，零和博弈的思维方式只能导致军备竞赛。这样的思路也无

助于中美双方共同应对这一亟待解决的全球治理问题。网络和太空不应成为各国展

开军事竞争的领域，而需要各国共同维护。随着中美相互依存关系的扩大，中美在网

络和太空领域的互动，可以走出零和博弈的怪圈，实现良性互动。

（二）中美合作的新增长点

随着美国对网络和太空的研究不断深入，美国政府开始注重和其他国家在信息

空间的合作。２０１０年６月出台的美国《国家太空政策》确定了国际合作原则。这份

文件指出，美国各部门应该“在太空科学、载人航天、监控太空碎片、太空救灾和营救

等领域开展国际合作，通过双边和多边的透明政策和建立信任措施鼓励和平利用太

空”。① 这一以国际合作为基调的太空政策为中美双方在太空领域的合作创造了契

机。

２０１０年１月，美国国务卿希拉里·克林顿关于互联网自由的讲话强调国际合作

的重要性，呼吁各国协作建立互联网的行为规范：“在这个全球联网的时代，侵扰一个

国家的网络便意味着侵扰所有的国家。进行网络攻击的国家或个人将面临国际社会

的谴责，并为此付出代价。”②同年７月，美国和中国等１５国在联合国签署合作意愿

书，提议联合国出台规范网络空间行为的准则，提供在国家立法和网络安全战略上交

换信息的平台，帮助不发达国家保护其计算机网络。美国外交学会网络战专家罗伯

特·奈克（Ｒｏｂｅｒｔ　Ｋ．Ｋｎａｋｅ）指出，这一变化意味着美国态度的重大转变，也是奥巴

马政府“接触外交”战略的一部分。③

以网络空间和太空为核心的信息空间是全人类共同的财富。许多有识之士都呼

吁深化在这些领域的合作，以构建全球信息社会的良好秩序。中美双方在网络和太

空领域的合作，有助于加强对于信息空间的全球治理，消除两国面临的安全隐患。两

国目前的合作已经取得了初步成效，今后中美双方可以从以下四个方面努力，探索实

现合作的途径：
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第一，中美 合 作 可 从 不 敏 感 的 非 军 事 领 域 起 步。美 国 太 空 专 家 弗 里 泽（Ｊｏａｎ

Ｊｏｈｎｓｏｎ－Ｆｒｅｅｓｅ）指出，美中太空合作的领域很广泛，应该从最简单、最不敏感的项目

做起，如太空科学、环境监控和宇航员营救。① ２００５年１０月，神舟六号发射升空前，

美国国务院中蒙处负责人向中方表示，愿意向中方提供预警信息，以避免飞船和美国

掌握的１．３万个空间碎片以及美国的航天器发生碰撞，确保中国的太空实验安全。②

中美之间的人员交往可以加强联系，化解疑虑，深化双方的合作。美国前助理国防部

长弗兰克林·克莱默（Ｆｒａｎｋｌｉｎ　Ｋｒａｍｅｒ）指出：“我认为，通过公开信息，我们可以确

信中国了解我们的意图，我们也可以更好地理解中国的意图。我们可以前往中国访

问，与中方交流并获取信息，这是有好处的。”③两国国家航天局的高层人员已实现多

次互访。

第二，中美可以共同努力构建更稳定的网络和太空秩序。网络和太空领域的失

序状态对中美两国都构成了安全威胁。两国可以通过合作，制定信息空间的行为规

范。中美打击网络犯罪的合作已经取得了较大成效。２００６年７月，中国国务委员兼

公安部长周永康正式访问美国，签署了两国关于进一步加强执法合作的联合声明等

文件。中国已与美国等近３０个国家警方建立了双边警务合作关系，构建打击网络犯

罪的国际合作机制，还与美国等７个国家建立了网络犯罪调查专人联络机制。在太

空领域，中美双方可以加强科学交流，探讨清除太空碎片的有效途径，通过国际合作

实现对太空的有效治理。

第三，中美合作可以采取多边合 作 的 形 式。多 边 合 作 有 助 于 消 除 误 解，建 立 信

任，达成共识，共同解决全球性问题。中美双方都是网络和太空国际公约的积极参与

者。美国于２００６年加入由欧盟发起的《网络犯罪公约》，决定与多国警方和检察机构

在网络安全领域开展合作。中国也积极参与在亚太经合组织和东盟等框架下的网络

合作。中美在航天领域的合作也通过多边渠道展开。２００７年，中国加入地球观测集

团，中美为该组织的联合主席国。同年５月，包括中国和美国在内的１４个国家在意

大利签署《全球探测战略框架》协议，开展多边的宇宙探索方面的合作。

第四，中美可以运用创造性思维开拓新的合作议程。合作面临困境往往是因为

人们受到了狭窄的思路的束缚。中美双方在网络和太空领域的建设性合作可以通过

两种方式展开：一是增加半官方和非官方渠道的交流。中国宇航科学家与美国高校

的交流主要通过非官方渠道进行。非政府组织与公司之间的合作也可以有效地解决
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问题。中国网络安全应急组织与美国微软公司以及欧美一些网络安全机构联手，成

功打击一个名叫威达克（Ｗａｌｅｄａｃ）的全球大型僵尸网络。中国互联网协会网络安全

工作委员会接受美国智库东西方研究所的邀请，建立了中美互联网对话机制，就反垃

圾邮件、黑客攻击等多个专题开展交流和沟通。二是寻找建设性的合作议题，塑造两

国的合作议程。新美国安全中心（ＣＮＡＳ）的一项研究指出，美国和中国在网络和太

空领域合作前景非常广阔。两国在网络领域的合作议程包括：军事原则、保障安全的

网络环境、威慑与防御。两国在太空的合作领域包括制定行为规范、达成不首先破坏

对方卫星轨道的协议等。① 气候变化也是中美在太空领域合作很好的切入点。中美

可以共享气候观测上的科学数据，共同解决气候变化这一严峻的全球性问题。

在网络和太空领域，中美可以合作的领域非常广泛，创造了双方安全关系新的增

长点。两国现有的合作已经为推进双方关系奠定了良好的基础，合作前景超出人们

的预期。中美之间的合作将成为网络和太空全球治理体系的基石，有助于实现对信

息空间的有效治理。

在信息时代，美国将自身利益的范围由传统空间拓展到包括网络和太空在内的

信息空间。这一全新的理念打破了传统战略思维的束缚，导致美国全球战略布局的

调整。美国将其在网络和太空领域面临的威胁准确地定位为不对称威胁，推行先发

制人的进攻性政策，并建立起网天结合的政策机制，以追求在信息空间的主宰地位。

从美国的政策文件看，中国的网络和太空能力的增长受到美国的密切关注。中

美在网络和太空领域差距悬殊，存在巨大的科技鸿沟。美国对中国采取技术垄断，防

范中国军事能力的发展，对中国的战略布局呈美攻中守的态势。美国的超强实力和

攻势战略使其在未来两国可能发生的信息战中抢占了先机。

网络和太空作为全球性的威胁，加深了中美之间安全的相互依存关系。两国现

有的合作已经开启了一个积极互动的进程。未来中美双方合作可以从不敏感的非军

事领域起步，采取多边合作的形式，运用创造性思维开拓新的合作议程，共同构建更

稳定的网络和太空秩序。

高望来：外交学院国际关系研究所讲师

（本文责任编辑：魏红霞）

·６７· 美国研究

① 帕特里克·克罗宁、亚伯拉罕·丹马克：《传统与非传统挑战：美中未来合作领域》，载《现代国际关系》，２０１０
年第８期，第５０页。
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