
20( X) 年9 月
,

以色列的一群年

轻黑客创建了一个网站
,

以拒止服

务的方式持续发动网络攻击
,

成功

地瘫痪了黎巴嫩真主党游击队
、

哈

马斯组织以及巴勒斯坦国家安全部

的6 个网站
.

这次网络攻击引发了

一场迅速升级的国际网络战
。

巴勒

斯坦人及伊斯兰组织呼吁发动一场

网络
“

圣战
” 。

不久
.

伊斯兰黑客攻

击了分属于以色列政府
、

外交部和

国防部的 3 个网站
,

随后还攻击了

以色列总理办公室
、

以色列银行和

特拉维夫证券交易所的网站
。

巴以网络战虽然未使相关国

家造成严重的物质损失
,

但这次网

络冲突的一些因素却非常重要
,

因

为它们将成为未来网络战的模式
。

200 1年5 月
,

由撞机事件引发的中

美网络战与巴以网络战具有相似的

特征
。

有所减少
。

一方黑客发动攻击所使

用的服务器通常也会被另一方黑客

用于发动类似攻击
。

一方编写的用

于攻击对方网站的代码也会被对方

重写后进行反击 后者则迫使对方

网站关闭数日
,

并使该地区互联网

基础设施的网络信息t 急剧增大
。

黑客的攻击目标还包括美国

电报电话公司等电信基础设施公

司
.

据说该公司曾协助以色列扩大

被攻击网站的带宽
。

一名叫多迪的

亲巴勒斯坦黑客损坏了一家为以色

列政要提供服务的网络服务供应商

的主页
,

并留下信息声称
,

他可以

关闭以色列N e t V isi on 网络服务供

应商的服务器
。

该供应商拥有以色

列 70% 的互联网资源
。

20 0 1年 11 月 8 日
,

一个名为
“

团结
”

的极端组织宣称
,

它已开始

实施4 阶段战略的第三个阶段的行

动
.

第一个阶段主要是破坏以色列

政府的官方网站
。

第二个阶段包括

对以色列银行和特拉维夫证券交易

所实施攻击
。

第三个阶段的攻击目

标包括以色列网络服务供应商基础

设施及朗讯和
.

金线
”

公司 (以色

列电信服务供应商)的网站
。

该组

织宜称将延期实施第四个阶段的行

动
,

即破坏以色列的电子商务网

站
,

并对大额网上交易构成威胁
。

以色列的
“

互联网地下组织
.

由一群帮助以色列提高网络安全水

平的黑客组成
。

它声称已出现第四

个阶段攻击的迹象
。

这些攻击包括

破坏一些具有电子商务功能的工商

类网站
。 “

互联网地下组织
,

确信这

些攻击使以色列证券交易所的交易

额下降了 8%
。

虽然过去数年间中美黑客仅

进行过零星的网络战
,

但200 1年的

中美扭机事件却引发了大规模网络

战
。

中国黑客增加了针对美国的行

动
,

并试图在 2的 1年5 月的第一周

组织大规棋黑客攻击行动
。

与此同

时
,

美国燕客对中国扣留EP 一 3侦

察机乘员的做法表示愤怒
,

并开始

组织实施
“

中国杀手
.

行动
。

巴以网络战始末

巴以黑客间的冲突始于 19 99

年
,

在 20 以)年9 月底骤然升级
。

至

2(X) 1年l月底
,

冲突双方攻击了 160

个以方网站和35 个巴方网站
,

其中

包括至少一个美国网站
。

从 199 9年

7 月至 200 2 年 4 月
,

548 个以色列

网站主页遭损
,

同期有1295 个中东

地区网站主页遭损
,

还有一些以方

网站受到了严重的拒止服务攻击
。

网站页面损毁和分傲式拒止

服务是黑客采用的两种主要攻击方

式
。

前者主要针对高层政治类网站

(如政府网站)
.

在某些惰况下
,

网

上贸易交易t 也会因为主页遭损而

巴以网络战对我们的启示

基于对巴以和中美网络战的

观察
,

可确信未来的网络战将分为

4 个阶段
。

第一阶段
:

突t 和应战
。

巴以

网络战清楚地揭示了进行网络袭击

的方式
。

以方黑客起初采用页面损

毁和拒止服务的方式对巴方网站发

动突袭
。

当巴方宜称向以方发起网

络
“

圣战
.

时
,

其燕客也针对以方

网站取得了同样的突袭效果
。

以色

列人对本国公民首先挑起网络战以

及 巴方反应和本国政府与民间网站

的脆弱程度感到展惊
。

之后
,

双方

都用一段时间修复系统损伤
,

以加

强应对未来攻击的防护
。

网络战最初的攻击效应是一个

值得研究的问题
。

Je印别目e m tx 扣ks
·

姗是以色列最大的网上书店网站
。

由于网站页面受损它被迫关闭数

日
。

该公司面临着数日的销咨额损

失以及消费者对网络交易安全性的

担优
。

同样
,

以色列国土管理部的

网站也被迫关闭数月
。

对于以色列

~ 碗攀、



而育
,

网站被迫关闭的情况使国民

信心受挫
.

此外
,

大t 的页面损毁

和拒止服务攻击 (2(X X) 年 10 月6 日

至12 月2 日期间在该地区共发生了

l巧次) 使中东地区互联网基础设

施不足的现状更趋恶化
。

据名为
“

现实研究
”

的机构评

估
,

2以犯年世界范围内因网络攻击

造成的损失超过了 1
.

5 万亿美元
。

第二阶段
:
冲突透速升级

。

巴

以网络战开始后的4 周内
,

巴方黑

客就攻击了美国网站
。

3 周后
,

以

方黑客攻击了伊朗和黎巴嫩的网

站
。

由于以方发起反攻的网站数t

比巴方更多
,

因此以方黑客开始寻

找巴勒斯坦国家安全部和黎巴嫩网

站之外的防护较为薄弱的目标
。

例

如
,

自称
“

摩萨德
”

的以方黑客就

损坏了伊朗总统的网站
,

并声称伊

朗是黎巴嫩恐怖组织的支持者
。

网络战比常规战争具有升级

更快的特性
,

原因有3个
。

第一
,

民

间黑客选择攻击目标的首要标准是

易攻击性
,

而不是重要性
。

在搜寻

到某个易遭攻击的目标之前
,

其搜

寻范围一直在不断扩展
。

如果目标

国的政府和商业网站不易攻击
,

那

么与该国友好国家的网站将会遭到

破坏
。

反之
,

受雇于特定国家的职

业黑客只有在对目标国形成预期攻

击效果的情况下
,

才有可能使攻击

升级
.

第二
,

国际黑客组织将当前

形势视为它们可以在不受报复的情

况下发动攻击的良机
。

许多黑客都

想显示他们的能力
,

而网络具有大

众传播功能
。

因此对网上任何目标

的攻击都会使其名声远扬
。

第三
,

迄今为止
.

网络战都呈现出两极分

化的特征
。

一场网络冲突 (如巴以

网络战) 两极分化的特征越明显
,

双方吸引支持者的机率就越大
。

双

方都认为对方拥有坚定的支持者
,

因此在巴以网络战开始后不久
,

美

国就被视为与以色列相同的被攻击

目标
.

在传统意义上
,

交战国双方的

盟国若不直接参战
,

相对都比较安

全
。

那些试图将冲突升级的国家在

采取将中立国拖人战争的做法时
,

其代价将是遭到相应的惩罚
。

然而

在网络空间
,

对于某国而言
,

促使

冲突升级的代价很小
,

对于单个的

黑客而言则基本上不存在代价
。

因

此
,

未来的网络冲突将呈现快速升

级的特征
。

第三阶段
:

冲突迅速国际化
。

网络战将吸引两类人员
。

一类是经

常参与国际网络冲突的优秀黑客群

体
,

第二类是满怀爱国激情的业余

黑客
。

巴以网络战吸引了来自以色

列
、

巴勒斯坦
、

黎巴嫩
、

沙特阿拉

伯
、

巴基斯坦
、

巴西及美国的黑客
.

向以色列发起的网络攻击绝大部分

都源自于以色列或巴勒斯坦国家安

全部门之外
。

值得注意的是
,

多个

巴西黑客组织在巴以网络战中向巴

以双方发动了攻击
。

它们很显然是

想在网络战的双方参与者面前显示

其攻击技能
。

在中美网络战中
,

来

自美国
、

沙特阿拉伯
、

巴基斯坦
、

印

度
、

巴西
、

阿根廷和马来西亚等国

的黑客站在美国一方
,

而来自中

国
、

日本
、

印度尼西亚和韩国的黑

客则站在中国一方
。

值得注意的

是
,

除非在那些互联网受到政府严

格控制的国家
,

否则黑客间的联盟

并不一定反映国家的惫愿
。

一个或一群黑客有能力在较

短时间内造成大t 破坏
。

在中美网

络战中
,

一个名为Po iz o n so x 的

黑客组织成功地攻击了粼犯多个中

国网站
。

据一份报告估计
,

在巴以

网络战中大约只有 30 个核心黑客

提供攻击工具
,

而由志愿者充当
“

野蛮力t
” ,

搜寻易遭攻击的网

站
。

第四阶段
:
网络攻击迅速发

展与扩敬
。

巴以网络战所使用的

黑客攻击工具很快就被其他国家

的黑客用于实施攻击行动
。

在巴

以网络战中
,

以方黑客研制了一

种新型网页损毁和拒止服务攻击

工具
。

美国的一些年轻黑客从以

色列黑客手中获得了这种攻击工

具
,

并计划在 200 1年元且利用这

种工具发动一次全球性网络攻击
。

幸亏美国联邦调查局察觉到了这

一密谋
,

否则这次攻击将会在当

天对互联网造成严重破坏
。

在网络战中
,

黑客们使用了

一种名为c a rk o 的工具
.

’

这种工具

不仅试图破坏目标系统
,

而且还

使用缓冲区滋出的攻击方式翰入

新的根密码
,

或在目标系统从攻

击中恢复过来时在该系统安装一

个后门
,

这惫味着被c ar ko 攻击过

的系统有可能遭到后续渗透
。

虽然损毁网页和拒止服务攻

击方式此前已为外界所知
,

并在

今年初
.

一名1 8岁西班牙* 年打入燕一圣迭戈海军书抽绝官电抽安全系艘
.

产, 千
扰了翻军璐场的正* 清劝

.

阅络故主体已经悄无声. 幼发生了空化
.

确朴~



上述攻击前被使用过
,

但在未来

只拥有有限带宽的单个黑客也可

能具备实施大规模损毁网页和拒

止报务的攻击能力
.

这种攻击可

通过一个传输速率为 56 K 的调制

解调器和一个非对称数字用户线

路 (A D SL ) 实施攻击
,

并可通过

网络服务传播器放大 l万倍
,

从而

使攻击规模达到一条T I传翰线路

的21 3
。

本
·

文兹克指出
: “

通过此

类攻击工具
,

一个56 K的调制解调

器将会变成一种威胁强大的武器
,

而带宽则成为无关紧要的东西
。 ”

因此
,

几个通过调制解调器联结

在一起的便携式笔记本电脑就能

够发动规模相当于几条T l线路甚

至 T3 线路的网络攻击
。

这类攻击

将使绝大多数系统陷入瘫痪
。

除通过传播网站发动网络攻

击外
,

黑客们还使用另一种途径实

施攻击
,

即将软件t 于其他服务器

中并在某一特定时间启动该软件
。

这些被感染的服务器被称为
“

还魂

尸
” ,

即它们毫无
“

知觉
”

地参与到

了网络攻击之中
。

美国联邦调查局

发现
,

在一次范围较广的网络攻击

中
,

22 0 个互联网网址的560 台服

务器被感染
。

总之
,

网络攻击的发艘速度

呈现出不断增加的趋势
,

这与战

时武器研制速度加快的趋势相似
.

然而更具挑战性的是
,

网络战的

扩散速度比传统战争的扩散速度

要快得多
。

国际社会如何应对?

在任何一次现代冲突中
,

网

络都将成为另一种攻击路径
。

而

且每一次网络冲突都会促进网络

攻击手段的发展
,

并使其迅速散

布至全球范围内的黑客
。

这种扩

散对于监视网络战中黑客攻击工

具的使用以及新网络技术的发展

具有重要启示
.

除监视这些新工

具的破坏能力之外
,

各国还有必

要监视那些无法抵御运用这些新

工具诱感力的业余黑客的网上交

流
。

因此
,

每个国家都有必要研究

制定应对措施
,

以阻止新式网络

武器的使用或削弱其攻击效果
,

有必要定期对服务器进行扫描以

搜索潜伏式攻击软件
,

以此缩小

其在未来发起攻击的范围
。

各国

通过了解和掌握新的黑客攻击工

具和方法
,

将能对这种攻击进行

有效预防或降低其攻击效果
。

目

(刘忠顺摘自 《世界安全》)

丰 碑
. 李本深

一支长长的红军队伍在云中

山的冰天贡地里
,

顶粉泥池迷萦的

飞t 前进
。

产寒把云中山冻成了一

个大冰佗
。

狂风像狠似的味叫着
,

要征服这支装备很差的队伍
.

将军的 马早 已让给伤号特
。

将

军和战士们一道路粉冰贡行军
。

他

不时被宋风呛得咳嗽粉
.

他要率领

这支队伍向前挺进
,

为后续部队开

斗一条通道
。

等待他们的将足十分

恶劣的环吮和十 分残璐的战斗
,

可

能三天两头吃不上饭
,

可能要睡雪

窝
,

可能一天要走一 百几十里路
,

可能 ⋯⋯峨
,

可能太多 了
,

这支队

伍的紊质怎么样呢
,
能不能经受住

严峻的 考验
,

将军思 索着⋯ ⋯

前面的队 伍忽然放慢 了行军

的速度 有许 多人 围在一起
,

不知

干什 么

将军 边走边喊
:

不要 停下来
,

侠速前进 !

将军 的赞卫 员回 来告 诉他
:

“

⋯⋯前面⋯ ⋯冻死 了一个人⋯ ⋯
”

将军份 了份
,

什么话也没说
.

朝那边走去
.

风雪太大了
.

他步及

有些旅路
,

眼睛有点速离
。

一个冻俊的老战士侍命一裸

光充充的树干坐着
,

一动也不动
,

好似一羊 塑像
。

他浑介郊落满 了

贡
,

可 以看出镇定
、

自然的种情
,

却

一时无法拼认面 目
,

丰截待券的早

烟还央在右手的中指和食指间
,

烟

火已被风 t 打雄
.

他徽徽向前伸出

手来
,

好像要向战友借火⋯ ⋯
“

怎

么? 他的衣服这么单薄
、

破旧 ? 像

树叶
,

像箔片一样薄薄地贴在奇

上⋯ ⋯他的御泉衣物呢? 为什么没

有发下来?
”

将军的脸上顿时阴云密布
,

嘴

角边的肌肉明显地抽劝了一下
,

葬

然转过头向考边的人吼道
: “

叫军

雷处长来
,

老子要⋯ ⋯
,

一阵风 t

吞没 了他的话
。

他红粉眼睛
,

像一

头发怒的豹子
,

样于十分可怕
。

没有人回 答他
,

也没有人走

开
· ‘ ’ ‘

”

“

听见没有? 于卫 员 ! 快叫军

常处长跑步上来 !
.

将军两肠的肌

肉大幅度地抖劝看
,

不知足 由于

冷
,

还是由于债怒
.

终于
,

有什么人时将军小声地

说 了一声
: “

这说足军雷处长⋯⋯
’

将军就要发火的手势突然停

住 了
。

他恤征地伫立 了足有一分

钟
。

t 花无声地落在他的脸上
,

触

化成闪炼的泪珠⋯⋯他深深地呼 出

了一 口 气
,

缝健地举起 了右手
,

举

至齐月处
,

向那位与云 中山化为一

体 的物牲者敬 了一个庄 严 的军

礼⋯ ⋯

贡更大了
,

风更狂 T
。

大贡很

快度盖 T 军雷处长的考体
。

他 ! 成

了一座 晶莹的丰碑⋯⋯

将军什 么话也没说
.

大步地钻

进 了弥天的风 t 之中
。

他听见无数

沉t 而 又坚定的脚步声在说
: “

如

果胜利不蕊于这样的队伍
,

还会鹅

于谁呢?
”

口

(黄家祥摘自2(X 沁年4 月 27 日《现

代知音)))
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