
积帆进行网络战部衡

台军
“

汉光21 号
”

演习的最新动向表明
,

台军军事战略正日益由
“

防卫型
”

向
“

进攻

型
”

转变
。

台
“

国防部
”

自始至终存在着对

大陆进行
“

反制
”

的
“

毒蝎作战计划
” ,

其中

第一击锁定的 5 类目标中就有大陆的网络和

通信中心
。

据分析
,

台军网络战的策略是利用台湾

强大的计算机硬件和软件优势
,

对大陆可能

的军事行动进行
“

反制
”

和
“

阻吓
” ,

开辟第

二战场 (信息战场 ) 以协助主战场 (传统战

场) 的防守和反击
。

制定的方案大致包括两

个方面
。

. 件娜 .
。

利用台湾在计算机硬件上的

优势以及大陆对台湾产计算机配件的依赖
,

在销售到大陆的产品中嵌人病毒芯片
,

在合

适的条件下
,

通过遥控触发病毒
,

对计算机

系统和用户数据进行破坏
。

台军提出了在特

定硬件比如主板和板卡的秘密接口规范的建

立问题
,

就是在所有硬件中包含一个可以破

坏板卡硬件及其相关设备的自杀指令
。

这个

病毒硬件的方案称作为
“

木马
”

计划
,

也有

另外一个名称叫作
“

宙斯盾
”

或
“

神盾
”

计

划
。

据此
,

在台湾
“

国防部
”

下达的网络战

任务中
,

台军会在特定时候对某些型号的硬

件加上病毒芯片再销往大陆
,

并且有权通过

海关监控硬件厂商各种型号产品出口到大陆

的销量
。

一旦台
“

国防部
”

监控并预测到某

种型号的产品有必要加上病毒芯片
,

就会马

上采取行动
。

摘. 娜. (即软件部. ,
。

病毒部署其实

是一种软件部署的方式
,

分为纯软件和软硬

结合两种
。

软硬结合的方式就是通过硬件对

信号的捕捉
,

使得软件病毒能够在需要的时

候通过硬件遥控激活
。

台军在纯软件方案中
,

针对大陆流行的操作系统大致划分了三个方

向
:

一个是 D & w
“

达尔文
”

计划
,

攻击的对

象为D os 和w 盛nd o w s操作系统的机器
;

一个

是针对L in ux 及 U ni x 以及大陆科研单位和教

育部门中比较流行的 V A x jv MS 系统的
“

茉

莉
”

计划
.

还有一个就是高度保密的In tem
et

网络计划
。

此外
,

在网络战中
,

台军网络战部队还

将进行病毒注射行动
。

病毒注射是网络战的

一个重要组成部分
,

包括网络注射和开放式

注射两种
,

其中开放式注射又包括无线电注

射和线缆注射等几种
。

病毒注人以后
,

将以

大陆所有的网站
。

大力加强网络6!建19

台湾当局认为
,

信息制胜是孙子兵法的

精髓
,

可以做到不战而屈人之兵
,

而网络战

是信息战的主要手段之一
。

所以
,

台军要积

极地利用较先进的信息技术迅速发展其网络

战的能力
,

其目的是在网络战中
“

先机制

敌
” ,

实施主动性的信息攻击措施
。

从20( )4年

1月起
,

台军方的
“

军事事务革新案
”

宜称
,

将以
“

资电先导
” ,

致力于科技
、

指挥控制
、

通信战力的提高
,

企图打网络战与电子战以

及不对称战
,

达成
“

先制
”

解放军的目的
。

台军方认为
,

网络战的武器完全可以做

到立足于本岛
,

而不像其他武器那样几乎靠

从美国进口
。

台湾当局认为
,

台湾社会和军

队的信息化程度要低于美国
,

但远高于大

陆
;

台湾有高度发达的计算机产业和信息基

础设施以及众多的计算机人才
,

是进行网络

战的内在的优势
,

是台军在网络战中创造
“

不对称战争优势的最佳切人点
” 。

因而
,

台

军强调以己方网络战
“

点
”

的优势去攻击大

陆之要害部位
—

信息与指挥中枢
,

达到以

弱胜强
、

以小胜大的 目的
。

为此
,

台军近年
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.

术土安术取 J 以 r一竺信腿
。

一是建立指挥机构
。

台
“

国防部
”

已成

立网络战最高指导机构
—

“

国军信息战策

略规划指导委员会
”

以及负责网络战所需先

进技术研究与规划的
“

国军信息战实验室
”

和专门处理信息战
、

保护计算机安全的
“

信

息战委员会
” 。

台参谋本部还设立了通信电子

参谋次长室
,

并成立了通信电子资讯局
,

负

责台军的通信
、

电子
、

信息战等的政策与计

划
。

这些机构制定了一系列有关网络战的计

划
,

如台
“

国防部
”

制定的
“

资安
”

计划
、 “

毒

蝎作战计划
”

等
。

从 2 00 1 年开始
,

台军方为

信息网络战拨出专项预算
,

其组织
、

装备和

经费会逐年扩大
。

二是成立了一个专门研究大陆通讯网络

连接方式的小组
。

该组的目的就是精确勾画

大陆军用网络和民用网络的分布和部署
,

以

便通过不设防的民用网络
,

有效攻击大陆军

方的军用网络和截击在民用网络上流通的军

用数据
。

目前
,

台军的网络研究小组已经解

决了计算机病毒的网络触发和控制问题
。

另

外
,

台军还组建了一个研究小组
,

着重研究

中国电信 IP 电话网络的安全性和可攻击性
,

目的是使台军网络战部队可以在战时通过

In te m et 对中国电信的程控电话交换机网络进

行控制和破坏
。

三是组建黑客部队
。

代号为
“

老虎部队
”

的网络战部队于20( 刃年 1月 l日正式组建
,

是

一个常备黑客小组
。

据台军规划
, “

老虎部

队
”

直属参谋本部
,

针对信息战的攻防技术

进行研究与开发
,

专门侦测和记录大陆网站

的漏洞和修补情况
,

作为战时的技术储备
。

台军方每年还从地方招收计算机专业的博士

个目职二〔叉狡下石
,

以少乙头阴 珍口以浏 2 、刁 下相石了。

台湾当局曾扬言
,

已研制出上千种军用计算

机病毒
,

具备摧毁大陆网络
、

进人大陆计算

机窃取或假造数据的能力
,

还可释放蠕虫病

毒致瘫大陆的指挥和控制系统
。

四是开展网络作战训练
。

比如在台军
“

国防大学
”

开展信息网络战试验和训练
,

组

织部队学员实施网络攻击模拟实验
。

学员经

6 小时的训练后
,

其网络目标辨识正确率达

7 7 %
,

目标弱点侦测正确率达 100 %
。

因而台

军得出的结论是
“

只要有标准的网络作战程

序与对应的软件工具
,

并施以短期的教育训

练
,

所有人都可以正确地对分配或指定之 目

标进行侦察与攻击作业
” ,

并据此提出网络作

战要平战结合
,

平时即对民网各类目标进行

侦察整理
,

建立一套网络战攻击目标库
,

以

迫战时启用
。

五是加强对通信网路的建设
。

台军方光

干网路系统的完成使台军的网络战力大幅提

石
。

台军认为
,

军方光纤通信网路系统为建

艺
“

国防
”

信息基础建设 (D ll )创造了有利

青件
,

不但能满足台湾军方新一代指
、

管
、

盆
、

资
、

情
、

监
、

侦等系统的传输需求
,

还

丁配合台信息基础建设 (N ll)
,

与民间通资

汽统相结合
,

具备互为支援的功能
。

不断提高网络肪御能力

台军深知台湾岛内的经济严重依赖计算

几系统
,

如果针对台湾的银行及其他核心部

1的网络战一旦奏效
,

将对台湾的经济造成
皿重威胁

,

其威力不亚于导粥 加之台军各单

立
“

公文电子化
”

建制日益成熟
,

资料传输
、

进换使用频繁
,

网络漏洞和风险也越来越大
。

针对可能面临的网络攻击
,

台军将网络

的威胁划分为两类并制定了相应的防护措

施
:

对付电脑病毒将主要采用密闭网路
,

指

挥控制系统采用实体隔离措施
,

以减少病毒

由因特网直接人侵机会
;

其次是建立人侵侦

测机制
,

以模拟黑客攻防及电脑病毒危机应

变能力
。

而对可有效摧毁电子装备的电磁脉

冲武器
,

台军认为首先是要强化远程预警能

力
,

其次是系统采用分散式设计
,

以避免系

统装备因遭破坏而丧失指挥
、

控制能力
,

造

成指挥机制的全面瘫痪
。

台军为了避免未来遭受网络攻击的威

胁
,

台
“

国防部
”

于 19 99 年编列了
“

网安
”

计划
,

大力提升台军的网络安全防护能力
,

并研发更为先进的网络安全防护系统
,

以适

应未来的网络战
。

☆
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