
2006年第 3期 山东 社 会 科 学 No. 3
 总第 127期 SHANDONG SOCIAL SCIENCES General No. 127

收稿日期: 2005- 09- 01

作者简介:刘  正( 1965- ) ,江苏镇江人,南京财经大学法学院副教授,研究方向:国际法学。

网络战的国际法应对
刘  正

(南京财经大学法学院,江苏 南京  210003)

[摘要]  网络战(又称信息战)的始作俑者美国正积极准备网络战, 世界其他国家积极跟

进。网络战危害巨大, 其/颠覆0了现行战争法。补充和完善现行战争法以应对网络战成为当
代维护国际和平、安全的重大的紧迫课题。
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  在 1991年的海湾战争前,美国事先将一套带有

计算机病毒的芯片换装到伊拉克购置的用于防空系

统的打印机中, 美军空袭伊拉克后,用无线遥控装置

激活潜伏的病毒,致使其防空系统瘫痪。1999年的

科索沃战争中, 美国黑客潜入南联盟空军的计算机

网络系统, 使南军把大量的假目标当成了北约的真

飞机。而南联盟黑客运用/梅莉莎0病毒攻击美国海
军陆战队,造成/尼米兹0号航母的计算机系统瘫痪

3个多小时。这样人类发明的造福于人类的计算机

互联网这个虚拟空间也出现了战争 ) ) ) 网络战。
一、网络战的登场与危害

网络战(又称信息战)的始作俑者美国正积极准

备网络战,具体包括: 1.组建信息战指挥机构。2. 组

建信息战作战实体。3.研制信息战武器系统。4. 建

设数字化战场。[1] ( P289- 290)美军方透露, 数项绝密黑客

计划正在进行中,有关网络战的全新战争政策和交

战规则也在制定中。世界其他国家积极跟进。1. 俄

军将网络战称为/第六代战争0,强调在网络战中/先
机制敌0, 实施主动性的信息攻击措施。俄国技术专

家正在加紧开发研制用以破坏或降低敌电子信息系

统效能的计算机病毒武器。2.英军组建网络作战单

位,在计算机业界招募相应的信息技术专家。3. 日

本防卫厅根据其 2005- 2009年5中期防卫力量发展
计划6,正在组建一支由陆海空自卫队参加、人数多

达5000人的网络部队,专门负责执行反黑客、反病

毒入侵任务。4.法国、德国也在加强网络作战的研

究与发展建设,已基本形成了自己的网络战理论,相

继成立了网络战机构或部队,并公开招募相应的信

息技术专家。5.印军同印度科学院、印度技术学院

等专业机构进行技术合作, 提高网络战能力,组建了

陆海空三军联合计算机应急反应分队, 招募黑客入

伍,已开通使用代号为/闪光信使0的战略宽带卫星
网。6. 据韩国媒体报道, 朝鲜的/ 黑客0部队约有

500人, 已具备对美国、日本、韩国发动网络作战的

能力。其实,韩国国防部从 2000年始, 将国防预算

增加了 5%, 专门用于提高应对网络战的核心技术。

通常来说,网络战分为广义和狭义两类:广义网

络战指全球战略网络战, 是指国家或集团围绕和运

用计算机网络进行的政治、经济、文化、科技和军事

等斗争;狭义网络战是战场网络战,是指交战双方围

绕和运用战场互联网进行的对抗。

从网络战攻击模式来看, 主要有: 体系破坏模

式,通过发送计算机病毒、逻辑炸弹等方法破坏敌计

算机与计算机网络系统, 以造成敌国指挥控制系统

瘫痪;信息误导模式,向敌计算机与计算机网络系统

传输假情报,改变敌计算机网络系统功能,可对敌决

策与指挥产生信息误导;综合模式,综合利用体系破

坏和信息误导,并与其他网络战模式结合,造成对敌

多重杀伤功效。

随着各国对网络战研究的深入,网络战所发挥
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的作用已与核武器等同甚至超过核武器。像美国重

要智库兰德公司提出了/战略战0的概念, 认为战略

战是一种破坏性极大的/顶级0作战形式, 它实施的

成败关系到国家的安危与存亡。兰德公司指出, 工

业时代的战略战是核战争, 信息时代的战略战主要

是网络战。

军事专家指出, 网络战与核战争比,既存在相同

之处,又有区别。同核战一样,网络战产生的破坏力

巨大。网络战一旦全面展开, 遭受攻击并被击败的

一方有可能遭受国民经济全面崩溃的危险。核武器

通常可以产生巨大的心理震憾效果,网络战同样可

崩溃敌人的战斗精神和意志。核武器一旦使用后,

战争后果具有不可控性, 网络战也是如此,像病毒之

类的作战武器在释放之后, 将无法控制, 可能具有

/双刃剑0效应。而网络战与核战最大的不同在于网
络战的胜利不是以大量的生命为代价, 战争的附带

毁伤小。[ 2]

据美国国防部估计,已有 120个国家具有计算

机攻击的能力。西方学者认为信息武器具有对政

治、经济、文化、科技、外交、军事、社会和意识形态等

极强的穿透力和攻击力, 最具危险的破坏力, 对之难

以做到真正的全面防范。当前一场争夺/制网权0、

/制信息权0的新一轮军备竞赛已在全球展开。笔者
认为随着计算机互联网科技一日千里的发展, 放任

不管,网络战的作战能力、危害将越来越大。[ 3] ( P64)

二、网络战对现行战争法的/颠覆0

现行国际法既调整和平时期国家之间的关系,

也调整战争时期国家之间的关系。现行战争法(又

称武装冲突法)以国际条约和国际习惯法的形式规

定了一系列原则、规则和制度,具体包括:战争开始、

结束及其法律后果,作战手段、作战方法的限制, 对

战俘、平民、民用物体、文化财产的人道主义保护, 陆

战、海战、空战法规则,中立规则,战争犯罪及惩处。

信息战的出现对现行武装冲突法提出严峻的挑

战,造成了巨大的冲击。有学者提出了下列问题:

/一个国家对另一个国家的信息攻击能不能构成侵

略行为? 受到攻击的国家能否使用信息攻击以外的

武力方法进行自卫? 安理会能否决定对进行侵略、

破坏和平、威胁和平的国家采取信息攻击? 哪些信

息战的手段与方法不允许使用? 在信息战中如何区

分军事目标和非军事目标? 如何权衡对非军事目标

的附带损害? 在信息战中如何处理与非交战国的关

系?0 [4] ( P107- 108)笔者认为还有: 1. 战争与和平界限难

分,战争的出现可能无任何征兆,战争的时间可能以

分、秒计算。宣战不是根本不会出现,就是变得毫无

意义。在战争开始前, 一方就开始对敌方政治、经

济、文化、科技等领域采取信息攻击, 如在向他国出

口武器装备中设置/后门0、/ 漏洞0以便以后瘫痪敌

方;又如攻击敌方的通信、交通、电力网络。2. 军人

与平民难以分辨, 被攻击者难以分辨攻击者是自愿

参与的黑客,还是敌方招募组织的/网军0。网络战
进攻容易,也隐蔽。3.网络战可不/战0而屈人之兵。

战争可能不费一枪一弹、不动一兵一卒,敌方指挥控

制系统网络已瘫痪, 看不见敌方痛苦、牺牲、战争的

残酷和生态环境破坏。4.军事设施和民用物体难以

分辨,如美国军用网络与民用网络紧密联为一体,互

相交叉、共享信息。5.前方与后方不分, 只要存在网

络的地点就可以实施网络战。作战区域广大,局势

的发展不受交战任何一方的控制, 非交战国的权益

如何维护? 6.现行战争法确立的/禁止使用将引起

过分伤害和不必要痛苦的作战手段、作战方法0原
则、/区分军人与平民、军事设施和民用物体,不打击

非军事目标0原则、/尽量减少对平民的附带损害,禁

止不分皂白的攻击0原则等等原则难以适用、有效约

束。7.敌对方不占领土, 保护战俘、伤病员的人道主

义原则失去了意义,中立原则适用困难。8. 5海牙第

四公约6中约束法无明文规定的/马尔顿条款0不能
适用网络战, 1998年通过的5国际刑事法院罗马规

约6和其5犯罪要件终结案文6、5程序和证据规则终
结案文6中有关战争罪的条文、程序和证据规则也基

本不能适用网络战。

总之,网络战将改变未来作战形态,现行战争法

的严重滞后使其对网络战的调整形成了法律/真
空0,网络战从根本上颠覆了现行战争法, 美国的绝

对领先也对实现多极化世界不利, 笔者提议国际社

会高度关注这一危及人类社会的亟待解决的问题,

尽快补充和完善现行战争法来限制发动信息战。

三、如何补充和完善现行战争法以应对网络战

补充和完善现行战争法以应对网络战要针对网

络战的形式和特点, 立法要有创新思维、有预见、超

前,要使立法能准确反映、指导现实, 要具体、明确全

面。

1.要严格限制发动信息战。各国对网络战/瞬
间毁灭0忧心忡忡,争夺/制网权0、/制信息权0的新

一轮军备竞赛已在全球展开。故要国际社会立法严

格限制进行信息战。要明确网络战的概念、可使用

的武器、作战手段、作战方法、允许的作战范围, 还要

严格限制进行信息战的实验。要明确限制使用的作

战工具。国际社会可制定一项国际性的网络武器限

制公约或国际互联网安全公约。

2.要明确规定发起网络战要宣战,不许/先发制
人0。/先发制人0在现行战争法中并未取得合法性,

140  



后患无穷,在网络战中更不行。

3.要坚持人道主义原则,对平民、非军事目标做

出区分。当前一国各个关键性部门、产业和领域正

在被网络联为一体, 形成信息化国家/关键性基础设
施0, 信息安全已上升为一个事关国家政治、经济、军

事、文化、科技、社会等各方面的核心问题。对一个

信息系统发达国家的信息攻击会给其他国家的信息

系统带来或大或小的危害, 并可能导致全球范围的

灾难性后果。不能扩大作战范围。

4.受到攻击的国家要确定发起网络战进攻的来

源、对象和性质,要区分犯罪分子、恐怖主义组织、黑

客的信息攻击与国家指挥、控制的网络战。不能因

犯罪分子、恐怖主义组织、黑客的信息攻击对他国发

起网络战。因为个人、团体的行为在无充足证据证

明其可归因于国家(如受某国家指挥、控制)前,在性

质上不是国家行为, 而只是国际法上的/非国家行动
者0的行为,国家不承担国际责任。

5.要明确规定受害国能否使用信息攻击或信息

攻击以外的武力方法进行自卫。受害国可采取自保

措施,但不应任意报复,要由联合国安理会决定能否

对进行侵略、破坏和平、威胁和平的国家采取信息攻

击。

6.要明确谴责发起网络战的国家, 要明确规定

不法行为的责任和赔偿责任。要修改 1998 年通过

的5国际刑事法院罗马规约6和5犯罪要件终结案
文6、5程序和证据规则终结案文6, 使犯罪要件、程序

和证据规则能适用网络战, 让发动信息战的战犯能

受到国际刑事法院惩处。

需要指出的是,补充和完善现行战争法以应对

网络战可能阻力重重。如同外层空间非战争化的立

法。美国只许州官放火, 不许百姓点灯。美国控制

了互联网的核心技术: 中央处理器 CPU、操作系统

Windows、基本浏览器 IE 和 Netscape, 掌握了绝对的

垄断权;美国把它主创的域名注册标准和传输协议

ICP/TP 等作为全球性的互联网工作标准向全球推

广;全球网民赖以生存的 13台顶级域名服务器中,

仅有 3 台在美国以外; 85% 以上的网站用英

文。[ 5] (P393- 394)美国要利用垄断地位和实力优势为己

谋取霸权和利益,不愿受约束。即使立法,也要竭力

主导制定扩大其权利和行动自由限制他国权利和行

动自由的规则。欧、日等西方国家也是如此。故各

国难以达成书面协议。一些弱国、穷国特别是与美

敌对的国家心存他念, 认为网络战消耗成本低, 付出

的代价低,但收效极大。

在缺乏最高统一立法机关的国际社会里,为加

速战争法的完善, 需要进一步发挥联合国国际法委

员会编纂工作的创造性功能。国际法委员会应从维

护全人类共同利益出发,加紧调查研究工作,集思广

益,尽快编纂建议性草案供各国讨论。之后联合国

要积极敦促各国发表意见, 协调分歧、尽快达成广泛

共识,进而缔结国际条约。它本身可以通过联合国

大会决议或安理会决议进行国际立法,也可仿效/使
用核武器是否合法案0请求国际法院发表咨询意见。

国际人道主义机构如国际红十字会国际委员会、红

十字会与红新月会国际联合会也可提出建议性草

案。/此外, 在各国难以达成书面协议的某些人类活

动,由一些国家率先在某些事项上从事的实践活动

因为符合其他国家的利益和需要, 从而为其他国家

所接受和仿效,在此基础上也可产生习惯国际法规

则。0 [ 6]( P10)联合国和世界大多数爱好和平的国家要

当仁不让、未雨结缪,加强合作以解决网络战无法可

依的困境,补充和完善因现行战争法滞后带来的法

律真空, 将信息战这匹野马套上缰绳。我国身为安

理会常任理事国有资格向联合国提出议案,把限制

网络战的内容增加到5联合国宪章6中, 督促联合国

大会或安理会作出决议限制。可喜的是, 在联合国

和世界大多数爱好和平的国家的艰苦努力下,打击

网络恐怖主义的国际条约(如欧洲关于网络犯罪的

公约)已通过,相信国际社会尽快就比网络恐怖主义

危害更大的网络战达成共识。
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