
3 8 每军事天地翻

口 魏岳江 黄铁成 计算机网络战
计算机网络战是指敌对双

方在计算机网络领域为争夺制

网络权
,

通过削弱
、

破坏敌方计

算机网络系统的信息和使用效

能
,

保障己方计算机网络系统的

信息和安全运行而展开的信息

作战行动
。

由此可见
,

计算机网

络战属于信息作战范畴
,

其作战

目的是夺取制网络权
,

作战对象

是敌方的计算机网络
,

作战主体

是用信息技术和装备武装起来

的网络战士
,

作战区域是广阔的

计算机网络空间
,

作战手段是根

据计算机技术研制的各种病毒
、

逻辑炸弹和芯片武器等
。

计算机网络战分为平时和

战时计算机网络战
、

全球与战场

计算机网络战
、

计算机网络侦

察
、

进攻与防御作战
。

其特点
:
以

夺取和控制制网络权为首要目

的 ; 作战行动不受时空阻隔
,

更

加主动
、

突然 ; 作战力量构成军

民一体
,

既军也民 ; 作战手段具

有高技术性和多元性 ; 作战行动

一体化
,

效费比高
。

计算机 网络战的出现既有

时代的背景
、

技术的牵引
,

也有

其历史的渊源
。

20 世纪 90 年代
,

世界上爆发了以海湾战争
、

科索

沃战争
、

伊拉克战争为代表的高

技术局部战争
,

在这三场战争中

最 引人注 目的是计算机 网络

战
。

海湾战争一计算机网络战

初露锋芒

199 1 年的海湾战争
,

网络战

被第一次搬上了战场
。

在这场战

争中
,

美国五角大楼的网络系统

遭到极其猛烈的攻击
,

数百件美

国的军事机密文件被黑客们从

计算机中窃取出来
,

提供给了美

国的战争对手伊拉克
。

荷兰一个

叫哈卡的 10 岁男孩通过因特网

侵入美国国防部的电子计算机

系统
,

盗走了部分机密资料
,

改

动
、

复印了部分资料
,

并把一部

分美军兵员
、

装备和武器系统的

绝密情报公之于众
。

除此之外
,

还发生了多起针对美国军用计

算机网络系统的
“

黑客
”

行为
,

使

美军饱受惊吓
。

海湾战争
“

沙漠

风暴
”

行动前夕
,

做好了临战准

备的多国部队建立有史 以来规

模最大的 C 4 I 系统
,

该系统保证

了多国部队的指挥控制
、

情报分

发
、

作战支援等能力
,

成为多国

部队的神经中枢
二

在这个神经中

枢指挥下
,

多国部队似
“

白雪
”

电

子战行动为序幕
,

拉开了一场大
规模信息作战实验, 在这场信息

作战中
,

计算机网络战开始崭露

头角
,

首次登上人类战争的舞

台
。

据报道
,

战争爆发前
,

美国向

伊拉克准备从法国订购的防空

指挥系统的计算机中心 的电脑

打印机内
,

预续节填人计算机病
毒

口

战争中
,

美军用无线电遥控

装置将隐藏在计算机中的病毒

激活
,

当伊军实施电脑打印时
,

病毒开始发作
,

致使伊军防空系

统处于瘫痪
。

美军虽然成功地使

用计算机网络战攻击了伊拉克
,

但其计算机网络
一

系统也受到了

网络攻击
。

战争中
,

美军 20 % 的

情报在互联网上都未加密
,

很容

易受操纵或者干扰
。

科索沃战争一计算机网络

战大显身手
.

在科索沃战争中
,

以美国为

首的北约遭到来
.

自全球范围反

战黑客攻击
。
19 99 年 3 月 28 日

,

北约某站点因受到攻击而被迫

对公众关闭 ; 3 月 31 日
,

北约互

联网址及 电子邮件系统受到南



联盟黑客攻击
,

使其电子邮件服

务器阻塞
。

一段时间内
,

北约某

站点每天都收到 20 0 0 封发百南

联盟的电子邮件
,

使北约负责龟

脑网络的官员大伤脑筋
,

惊呼这

是北约有史以来所遭到的非武力

所能解决的最大难题
; 3 月 2 9

日
,

俄罗斯黑客人侵美国白宫网

站
,

致使该网站服务器瘫痪半小

时
,

并对英国网站实施攻击
,

使北

约空袭中最需要的英国气象局网

站损失惨重 ;
一

美空袭我国驻南联

盟使馆时
,

中美黑客也展开网上

较量
。

中国黑客攻击了美国白宫

和驻华使馆等站点
,

并在网上公

布了美国 20 0 多个网站的密码
。

空袭开始后
,

英国和美国新闻媒

体分别在因特网上设置了
“

北约

空袭
” 、 “

科索沃危机网站欢迎来

信发表见解
” 、 “

南斯拉夫最新发

展
”

等常设链接
,

大量歪曲报道战

争事实真相
。

南联另宜也积极实施

网络攻击
。

其主要报纸
、

电台和

一些政府部门都在网上设立了自
己的主页

,

如
“

塞尔维亚信息
”

等
,

宣传南联盟政策
,

揭露北约的暴

行
。

此外
,

南联盟民间网络战士

也直接参人了网上对抗
。

伊拉克战争一计算机网络战

紧擂战鼓
-

·

伊拉克战争中
,

人们从电视
画面上看到了飞机的轰鸣

、

导弹

事指挥所
”

即
“

网络指挥部,’o 它

将指挥中心与陆
、

海
、

空三军的战

场信息系统
,

甚至单兵联为一体
,

实现了信息共享
,

随时能了解战

场动态
、

定下决心
、

发布命令
二

战

争中
,

美军
“

网络指挥部
”

指挥
“

网

络特种部队” 使用 Zoo a 多种计

算机病毒
,

向伊拉克发起网络攻

击
,

摧毁伊拉克军事通信系统
,

使

伊拉克军队得到错误信息或者得

不到任何信息
。

伊拉克战争前几

天
,

数千名伊拉克人在他们的电

子信箱里发现了一封封类似于发

信人被掩盖的邮件o’’放弃吧
。

起

义并倒戈
。

到另一方来
,

否则美

国人就开战了
。 ”

正当美军士兵

被派往海湾地区
,

与此同时
,

在美

国
,

网络攻击也在高速运转
。

3 月

20 日
,

随着巨大的爆炸声震碎了

巴格达凌晨的宁静
,

美国对伊拉
战争宣布打响

。

在因特网上
,

一

场针对美国的战争早已无声无息

地开始
,

也进行得如火如茶
,

平均

每天发生 2 500 起攻击美国网络

事件
。

一个黑客组织立即对近

40 0 家美国网站进行了攻击
,

此

后越来越多的电脑黑客针对美国

公司网站的攻击频率明显上升
,

其中多数政击是为抗议美国发动

对伊拉克战争
。

战争中
,

全球电

脑黑客们改变了关注的对象
,

专

打北美网络目标
,

特别是阻塞商

爵军事天地奋 3 9

业人日网站
,

干扰企业的计算机
,

使企业活动受到狠大影响犷
‘

给全

世界计算机系统造成 20 亿欧元

的损失
。

电脑黑客本是一群游戏

在网络不大关心政怡的人
,

而在

战争中他们攻击过的网站
,

都保

守清晰的政治何题、指责美国
,

使

美国农产品应用国家中心和美国

海军在内的数家网
厂

站被黑
,

其中

包括英国首相布莱尔的官方主页
“

唐宁街 10 号
” ,

出现短时间的瘫

痪
。

战争中
,

黑客的主要攻击 目标

是美英两国中小企业和非赢利机

构的网站
。

由于这些网站的防黑

客措施相对简单
,

黑客们可以比

较容易地把反战图画或者标语插

在这些网站的网页上
。

此外
,

黑客

们还大量地来用了拒绝访间攻击

手段
,

向一些网站的服务器发送

大量请求信息
,

导致这些服务器

因为数据堵塞而陷人瘫痪
。

战争

中
, 一

为了及时报道美伊战争的情

况
,

半岛电视
一

合在 3 月 24 日推出

英文网站
,

但是第二天就受到黑

客袭击
,

网站出现技术故障
,

同时

半岛电视台的阿拉伯文网站也遭

到黑客袭击
。

这些网站有 4 小时

无法更新网站资料
。

战争中、美国

最厉害的一招就是利角黑客及大

量时
“

倒萨
,,
电子邮件攻击伊拉克

的互联网
,

给伊拉克军官发送电

子邮件
,

鼓励他们背叛萨达姆
。

同

的轰炸
、

防空的火舌

和地面 的激烈交战

场面
,

而没有看到一

场没有硝烟 的战争

—
计 算 机 网 络

战
。

来自世界各地的

电脑黑客纷纷施展

绝技
,

从远隔千里的

键盘上操作战场鼠

标
,

定下攻击决心
,

导演 了一场没有硝

烟的战争话剧
。

早在
2 002 年 12 月犷美军

在海湾地区举行了

一个代号为
,’

内部观

察
”

的军事演习中
,

就建立了
“

漂移的军
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时
,

每日还有数千名伊拉克人会

收到诸如
“

离开吧 !
” , “

如果你们

不行动
,

停留在你们驻扎的地方
,

我们将不攻打你们
,

如果你们一

参战
,

将会受到致命打击 !
”

等内

容的电子邮件
。

这样的电子邮件

对伊拉克部队的官兵是一种强烈

的攻心战
。

这一做法
,

一方面使

伊拉克的互联网难以正常工作 ;

另一方面使伊拉克人一打开电子

邮箱
,

看到的全是
“

倒萨
”

的邮

件
。

在这种情况下
,

伊拉克不得

不全面关闭了本国的互联网
。

这

虽然对美军的信息战起了抑制作

用
,

但是也给伊拉克造成了巨大

损失
。

美军通过电子邮件与伊国

内反对派及伊军中有叛国动向的

军官联系
,

用网络传输信息这一

秘密 的方式获取伊拉克军事情

报
,

特别是刺探萨达姆的行踪
。

据报道
,

美军 3 月 2 0 日凌晨对巴

格达的第一次空袭就是在接获伊

拉克内线人的所谓确切情报后发

动的
。

情报透露萨达姆当时正住

在位于巴格达杜拉区的一所民宅

内
,

所以美军才发射了
“

战斧
”

巡

航导弹
。

未来高技术局部战争一计算

机网络战招法翻新

20 03 年 1 月
,

美国总统布什

下令制定一个网络战略
,

以便在

必要的情况下对敌人的电脑系统

发动袭击
。

报道说
,

布什去年 7 月

就签署了一道密令
,

首次要求政

府部门制定有关网络袭击的战

{撰粼羹
机和部队的情况下

,

美国士兵可
以坐在电脑终端前

,

悄无声息地

侵人外国电脑系统
,

将敌人的雷

达关闭
,

造成其电子指挥系统和

擞球姗

弹
,

对敌人发动更快速
、 “

少流血
”

的远程袭击行动
。

那样
,

美军通

过在电脑终端前轻松敲打键盘
,

就实现了让敌国雷达系统失灵
、

电力供应彻底中断
、

通信全部紊

乱之目的
。

《华盛顿邮报》报道
,

布什政府一直对获取各类
“
可改

变战争方式
”

的武器系统非常感

兴趣
。

白宫官员表示
,

美国现在

完全有能力对敌人发动
“

网上破

袭战
” 。

不过
,

由于美国自身也大

量依靠电脑网络体系
,

如果在时

机尚未成熟时贸然对敌人发动黑

客战
,

很可能导致自己的电脑体

系也同时遭到来 自敌人的毁灭性

袭击
。

此外
,

由于破坏敌人的电

脑体系将会把
“

军民系统
”

一网打

尽
,

因此白宫在此事上的做法显

得
“

异常谨慎
” 。

比如
,

通过网上

打击
,

可让负责向军方供电的电

厂瘫痪
,

但最后结果却很可能同

时导致旁边的医院也给
“

黑
”

了
。

为了防止这种
“

伤害无辜
”

的事情

发生
,

美国宣称
,

不会采取向网络

上散步
“

蠕虫病毒
”

之类的做法
。

伊拉克战争中
,

美军使用一种电

磁脉冲炸弹
,

是一种介于常规武

器和核武器之间的新式大规模杀

伤性炸弹
,

在 目标上空爆炸后
,

会

辐射出高强度的电磁脉冲
,

覆盖

面积大
,

能够使半径数十公里内

的飞机
、

雷达
、

电子计算机
、

电视

机
、

电话
、

手机等几乎所有的电子

设备无法正常工作
,

甚室造成难

以修复的严重损伤
,

那里的指挥
、

控制和通讯系统及所有带电子部

件的武器系统全部瘫痪厂摧毁所

有的电子设备
,

并使电脑存储器

葬

产和生活
,

给民众带来巨大的心

理压力
。

在 1 999 年北约对南联盟

的轰炸中
,

美国使用了尚在试验

的微波武器
,

这使南联盟部分地

区的各种通信设施瘫痪了 3 个多

小时
。

面对网络时代的新挑战
,

美

军把培养计算机勇士纳人了训练

重点
,

专门开设了计算机勇士培

训班
,

普及有关的软件和硬件知

识
,

着力于建设相应的
_

“

网络部

队
”

来争锋网络战场
, _ ‘

针算机勇
士

”

成为其致力发展的新兵种
。

目

前
,

美空军成立了计算机应急反

应分队即空军 6 09 信息战中队
。

该中队于 19 % 年 8 月在南卡罗

来纳州的空军基地成立
,

共有 55

名成员
,

从受到特殊训练的计算

机操作人员和监控人员中择优录

取 ; 美陆军计算机应急反应分队

的职责是与自动系统安全应急支

援分队一起维护各陆军基地的信

息系统安全
,

但其重点是对付战

术层次的计算机威胁
,

特别是自

动化指挥控制系统扩美海军计算

机应急反应分队隶属于大西洋舰

队的
“

舰队信息战中心
” ,

该分队

研制的自动安全事故检测系统能

够改进信息系统的监控能力
,

并

且成为美海军在安全扒构中集成

监视
、

侦察和反应能力的基础
。

它

可识别未授权人员闯人美海军网

络的企图
,

并向有关人员报警和

对入侵者进行 自动记录
。

自前
,

五

兔本替专f〕委派了一书将军来负

责统师美国的
“

网上特种兵
” 。

这

只部队主要有三方面任务 ;第一
,

翼赞鹭
政府能提供

“

确切的网上打击要

求伙以便确定自己的作战手段和

方案乃同时
,

发动有效的计算机网

络袭击战需要对敌人的电脑系统

有充分的了解并能有效进人其

中
。

因此
,

将现有技术应用到实际

中还有很大距离
,

美军发动电脑

战需要
“

得到最高层的批准
” 。


