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〔摘 要)所谓网络战是指 以 己方 战场 网络为武器
,

以瘫痪敌方战场 网络
,

进而瘫痪敌方整个作

战体 系为 目的的一种全新的战争样 式
。

它 的 出现既有时代的 背景
、

技术的 牵引
,

也有其历 史的 渊

源
。

1 9 9 1 年的海湾战争和 1 9 99 年的科 索沃战争中
,

网络战已初露锋芒
。

随着科 学技术的迅猛发

展
,

网络战在 21 世纪将更显峥嫌
。

〔关键词〕网络战 ;计算机 ;黑客 ;信 息技术
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电视连续剧《突出重 围》中有这样一个情节
,

红蓝两军的

实战演 习进行到了事关
“

生死
”

的第三 回合
。

前两次均遭惨

败的红方置之死地而后生
,

突发奇兵
,

向蓝方发射 了带有病

毒的信息
,

结果使蓝方指挥枢纽
—

计算机网络全部瘫痪
,

与外界联系完全隔绝
,

红方轻而易举地打了一个漂亮的翻身

仗
。

这尽管是荧屏上的演义
,

但实际上现代科学技术特别是

信息技术的异常迅猛发展
,

不但在 日新月异地改变我们生产

和生活的方式
,

改变着我们整个社会
,

而且也正在使军事领

域发生一场极为深刻的变革
,

网络战的确已悄然而 至
。

所谓网络战是指以己方战场网络为武器
,

以瘫痪敌方战

场网络
,

进而瘫痪敌方整个作战体系为 目的的一种全新的作

战样式
。

战时
,

交战双方围绕和运用战场网络进行的争夺将

异常激烈紧张和复杂多变
,

战场上双方的对抗焦点和核心将

是网络的较量
。

网络战的出现既有时代的背景
、

技术 的牵引
,

也有其历

史的渊源
。

自从互联网出现以后
,

如何确保网络的安全运行

而不被破坏
、

维护网络的稳定而免遭攻击等一系列网络安全

问题也就被提上 了 日程
。

计算机病毒和计算机黑客对网络

安全构成了严重威胁
,

未来的 网络战
、

网络对抗在很大程度

上都会与计算机病毒和黑客有千丝万缕的关系
。

计算机病毒一开始
,

可能只是计算机高手所显示其才干

的一种手段
,

或者纯粹是为了和 同事开个玩笑
,

但计算机病

毒这个魔鬼
,

一旦被人从潘多拉的盒子 里释放出来
,

再想把

它关进去恐怕就要 比登天还难了
。

在战争中
,

随着军队对互

联网和计算机的依赖性逐步加深
,

计算机病毒对作战的威胁

和影响也会 日益显著
。

计算机黑客 比计算机病毒危害更烈
,

如果说计算机病毒

作为一个没有生命的计算机程序还可 以预防
,

可 以查 杀的

话
,

那么黑客则是一个隐蔽在暗处 的计算机高手
,

实在让人

防不胜防
。

黑客有 网络时代的牛 仔之称
,

大有玩世不恭之

意
。

然而
,

黑客们在很多情况下并不仅仅满足于窥探一 下别

人的隐私
,

他们有的是盗窃别人的银行帐号
,

转移别人的巨

额资金
,

或者干脆就直接进人银行的计算机系统
,

涂改帐 目
,

把 巨款转移到 国外
,

从而给银行造成巨大损失
,

有人统计
,

每

年全世界由于黑客所造成 的经济损失
,

高达 100 亿美元
。

还

有的黑客则对各国的军事机密情报有着浓厚的兴趣
。

在网

络战中
,

计算机黑客利用公共网络打人敌对国家的核心 网络

中窃取军事政治经济以及科技机密
,

删除
、

破坏
、

修改别国的

关键数据和程序
,

所有这些行为都可 以在对方神不知鬼不觉

的情况下进行
。

黑客们轻轻松松地坐在计算机面前
,

喝着饮

料
,

抽着香烟
,

没有刀光剑影
、

炮火硝烟的场面
,

更没有身临

敌后
,

冒死侦察的危险
,

弹指一挥间就置敌方 于死地而大功

告成
。

在实践中
,

网络战已经开始萌芽
,

19 91 年的海湾战争和

1 9 99 年的科索沃战争中
,

网络战已初露锋芒
,

海湾战争实际

上是一场非对称战争
,

一方是信息化
、

网络化程度很高的美
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国为首的多国部队
,

另一方则是尚处 于工业时代的伊拉克军

队
。

多国部 队 自始至终一直十分重视对 己方计算机网络的

利用和对伊军计算机网络 的破坏
。

38 天的狂 轰滥炸
,

重点

是摧毁伊拉克 的指挥控制网络
。

科索沃战争中
,

美方也是首

先打击摧毁南联盟 的防空 系统和指挥控制网
,

力图使对方由

计算机控制的雷达
、

高炮
、

导弹以及部队运转不灵
,

陷于瘫

痪
。

海湾战争结束后
,

有美国人说
:
海湾战争的胜利是硅对

钢的胜利
。

如果说工业时代构成战斗力的核心要素是钢的

话
,

那 么在信息时代
,

构成战斗力的核心要素就已经转变成

硅了
。

在信息时代
,

硅的多少
、

硅 的质量 已经成为衡量战斗

力强弱 的一个决定性因素
。

海湾战争中
,

以美国为首的多国

部队
,

平均每天 出动 2 6 00 架次飞机对伊拉克进行狂轰滥炸
,

最多时一天达 3 1 0 0 架次
。

平均每分钟就要有大约两架次飞

机起落
。

然而
,

多国部队却能把这一切组织 的有条不紊
,

丝

毫不乱
。

同样
,

在地面进攻中
,

多国部队还要指挥多达 28 个

国家的部队
,

每支部队都有不同的任务
,

许多部队在传统和

语言上也各不相同
。

所有这些任务的顺利完成
,

靠的是构成

网络的计算机指挥控制系统
,

光靠人来指挥
,

是绝对无法实

现的
。

相 比之下
,

伊军部队却很少能协同起来
。

一是萨达姆高

度集权统治下的军队指挥官没有 自主权
,

另一方面则是伊军

通信器材严重不足且性能落后
。

实在是钢多硅少
。

在海湾战争中
,

网络战的作用逐步显现
。

据悉
,

在战争

爆发之前
,

美军计算机专家利用伊拉克从法国进 口计算机打

印机用于其防空系统的机会
,

在打印机内换装了有计算机病

毒的一套芯 片
。

战争爆发后
,

美军将其激活
,

使伊用 于防空

的计算机 网络系统瘫痪
,

从而保证 了空袭的成功
。

在美国本土和海湾战区之间有全球军事指挥通信系统

和国防通信网保持不 间断的联系
。

各种信息通过卫星 传送

到美国本土的指挥中心
,

经过计算机处理
,

又迅速传到战地

指挥部
,

整个过程 只需几分钟
。

在战区上空
,

有导航卫星全

球定位系统
、

国防支援计划预警卫星
、

受施瓦茨科普夫直接

指挥的 E一3A’
‘

哨兵
”

预警指挥机 和海军的 E一 ZC
“

鹰眼
”

预

警飞机
,

对战场实行全面控制和协调
。

所有作战部队都建立

了全频道的通信网
,

普遍装备了卫星通信终端
。

从作战计划

的制定到实施
,

从战斗行动到战斗保障和后勤补 给
,

从空袭

的批 次分配
、

目标分配
、

高度区分和空 中加油到地面战斗和

诸军兵种协同动作
,

都是通过计算机 网络系统完成的
,

保证

了整个作战的有序性
、

准确性
、

灵敏性 和连续性
。

如果说海湾战争中网络作用初步显现的话
,

那么上 世纪

末的科索沃战争中
,

网络战则更是愈演愈烈
。

北约空袭南联盟
,

首先将打击 目标指向南军的指挥控制

网络
。

在前几轮空袭中
,

北约集中用
“

战斧
”

巡航导弹和能携

带精确制导武器的收音机对南军的控制 网络进行毁 灭性的

打击
。

使其指挥控制
、

通信系统遭受重创
,

难以组织有效的

反空袭和反击
。

同时
,

每次空 袭开始时
,

还派出多架 EA -

6B’
‘

徘徊者
”

电子战收音机对预定空袭地 区进行强 电磁定向

干扰
,

或利用 E A 一 6 B 携带的强电磁脉冲弹
,

对方圆数十公

里之内的各种电子设备进行物理破坏
,

使雷达
、

计算机等信

息系统失去工作能力
,

达到压制
、

破坏或摧毁南军电子辐射

源
,

干扰其网络通信的目的
。

此外
,

美军还 召集计算机专家同南联盟进行网络对抗
,

将大量病毒和欺骗性信息输人南军计算机互联网络和通信

系统
,

以阻塞南军信息传播渠道
。

面对北约的种种打击
,

南

联盟也不示弱
。

在北约对南联盟持续 78 天 的空袭中
,

北约

的信息系统便连续遭到俄罗斯和南联盟电脑黑客的网上攻

击
,

致使北约部分计算机系统的软
、

硬件受到电脑病毒重创 ;

据报道
,

3 月 21 日
,

北约的互联网址及 电子邮件系统受到南

斯拉夫黑客的侵袭
,

其电子邮件服务器被阻塞
,

更有消息说
,

由于全球范围黑客的群起攻击
,

致使美国白宫的网络服务器

在 3 月 29 日当天无法工作 ;英国与西班牙国家网站多处遭

到破坏 ; 北约轰炸行动中最依赖的英国气象局 网站损失惨

重
。

不仅如此
,

黑客还通过注人
“

爸爸 ” , 、 “

梅莉莎
” 、 “

疯牛
”

等病毒造成了 4 月 4 日北约军队计算机信息通信瘫痪
,

美海

军陆战队各作战单元的电子邮件均被阻塞
。

北约发言人称
,

在此次战争中
,

信息攻防战已经成为交战双方的另一个前线

战场
。

现代战争中
,

先进的指挥控制网络对于 军队越来越重

要
。

有了先进的网络系统
,

就有可能使武器装备产生质的飞

跃
,

就有可能使作战能力成倍地提高
。

在作为硬装备的战斗

力基础的同时
,

网络本身也是一种威力 巨大的攻击手段
,

与

此对应
,

网络系统也成为攻击的主要目标之一
。

21 世纪上半叶的战场将是一个网络一体化的战场
,

未

来战场将会实现陆海空高度一体化的网络系统
。

这种系统

将由侦察与预警网络系统
。

保密数字通信网络系统
、

指挥决

策支持网络系统所组成
。

这样的一 个全方位的网络系统将

是未来军队作战的神经
,

部队的集结
、

分散
、

打击
、

机动
、

作战

保障等各种行动无不依赖网络来进行
。

正是由于 网络对于

未来作战能力的发挥关系重大
,

因而在未来的战争中如何确

保自己的网络不被敌方破坏
,

如何破坏和抑制敌方网络的能

力
,

即网络战
,

将成为战争的关键因素
。

美参联会《201 0 年联合构想》认为
: “

信息优势就是能在

阻止敌方自由利用信息系统的同时
,

拥有占优势的信息搜

集
、

处理
、

分发和利用能力
。

通过实施进攻信息战和防御信

息战获得信息优势
。 ”

在这种思想的指导下
,

美军大力加强 自

己的网络系统和信息系统建设
,

并取得了明显成效
。

信息技

术的发展
,

掀起了全社会范 围内的变革潮流
,

也引发 了军事

革命
。

科学技术最为发达的美国走在了前面
,

美军上下都在

进行军事力量改革
,

其重点是发展高质量的信息系统和指挥
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控制系统
,

以增强联合作战能力
,

战胜未来的任何敌手
。

改 以网络为中心 的作战的
“

战斗力来自于地理位置上高度分散

革的关键是提高互通性
,

这可以通过建立互联互通的指挥
、

却信息非常集中的部队
,

使部队有很 强战斗力的要素是
:
能

控制
、

通信
、

计算机
、

情报
、

监视
、

侦察系统来实现
。

改革的目 获取所有相关信息的高效信息网
,

能快速做出反应的高精度

标是建立坚固耐用的
、

可使指挥官对战场情况一清二楚的多 武器
,

高效指挥控制系统
,

以及同射击者和指挥控制系统紧

传感器信息网
,

以及先进的作战管理系统
,

以便较潜在敌人 密结合的传感器网
” 。

更快
、

更灵活地在全球范围内部署 和使用军事力量
。

目前
,

美国正在大力实施
“

21 世纪信息技术计划
” ,

该计

1997 年 5 月美国防部在(四年防务审查》报告指出
: “

今 划的构想是
,

在未来美国海军军舰上或岸上指挥机构的所有

后
,

海军力量大大增强
,

并发挥它应有的作用
。

海军已经接 计算机将通过局域网相互连接
,

地区网将舰队集结区域的所

受了军事革命的概念
,

即 网络战理论
。

它要求使分布很广
,

有指挥机构连接起来
,

海上战斗群
,

两栖戒备大队和岸上的

但又结成网络的传感器
、

指挥中心和部队发挥更大的效能
。

部队通过卫星通信形成更大的广域网
。

到 21 世纪初
,

所有

使前沿存在部队和以网络为中心的作战力量相结合
,

海军能 的美国海军舰艇
,

包括最小的作战舰艇都具有与广域战术网

实时地
、

决定性地改变初始战场态势
,

并防患于未然
。 ”

同年 连接的能力
。

在全球各地部署的美国海军兵力之间可 以保

12 月
,

由克林顿总统下令组建的国 防委员 会的报告也向海 持不间断和无缝的联系
。

军建议
:

第一
,

要利用信息技术使部队与作战平 台更有效地 20 01 年 9 月 11 日
,

美国纽约世贸中心和华盛顿五 角大

实现一体化 ;第二
,

要加速培育连接传感器和武器 的
、

以网络 楼遭到恐怖袭击
,

10 月 8 月
,

美国对与沙特富翁本
·

拉登有

为中心的作战能力 ;第三
,

要加大依靠分散部署 的
、

用网络联 密切关系的阿富汗塔利班 (意为伊斯兰学生军 )进行报复性

系的作战舰队的力度
。

军事打击
。

据媒体报道
,

此次军事行动不论从战前侦察
,

还

网络中心战的出现
,

将使海上战斗显现连续高速发展的 是从 B 一 52 轰炸机的轰炸和巡航导弹的精准打击
,

均与计算

特点
。

各级部队在领会高级指挥员的意 图后
,

能够积极发挥 机网络系统的高速运转
,

密切配合分不开
。

钢与硅的较量在

主观能动性
,

自上而下地组织 和协同复杂的战斗 活动
,

将作 新世纪的第一年再次展开
,

网络战在美英对阿富汗的军事行

战从一步步的战斗行动转变成高速连续性的行动
。

美国海 动中再次大显身手
。

军中将塞布朗斯基指出
: “以网络为中心 的作战中

,

无论是这 因此
,

对于 21 世纪新的战争样式

—
网络战

,

我们必须

艘战舰上的火炮
,

还是那架收音机上的炸弹
,

所有的武器应 有清醒的认识和足够的准备
,

力求现代电子技术平台上做出

被看作是一个整体
,

从而 寻求最好的攻击方式
。 ”

他还强调
,

有效的应对
。

(责任编择 李来和 )
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