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国开始制定网络战战略
. 月 宁日 《华盛顿邮报》

,

赫然

一 刊出一条消息
,

据称美国总统

布什已于去年签署一项密令
—“

国家安全第拓号总统令
” ,

要求美

国国防部牵头
,

组织中央情报局
、

联

邦调查局
、

国家安全局等政府部门

制定一项计算机网络战战略
,

以便

在必要时
,

在确保美国军民网络信

息系统安全的情况下
,

攻击和破坏

敌方的网络信息系统
。

网络战关乎国家安危
,

是类似于核战的战略战

吹略的

美国兰德公司认为
,

战略战是

一种破坏性极大的
“

顶级
”

作战形式
,

它实施的成败关系到国家的安危与

存亡
; 工业时代的战略战是核战争

,

信息时代的战略战主要是网络战
。

有鉴于此
,

美国的军事战略就

像核武器诞生后出现了
“

核化
”

趋

势一样
,

现在又出现了
“

信息网络

化
”

趋势
。

目前
,

美国军事领导人

和军事理论家已经把一些军事战略

术语中的
“

核
”

换成了
“

信息
” ,

如
“

信息优势
” 、 “

信息威胁
” 、 “

信息垄

断
” 、 “

信息攻击
” 、 “

信息防护
” 、 “

信

息威慑伙
“

信息保护伞
” 、 “

信息保

障
”

等
,

网络战已成为极其重要的

战略战
。

建设
,

已经具备很强的网络进攻能

力
。

其举措有三
:

一是大力开发计算机网络战武

器
。

在软杀伤网络战武器方面
,

美

军已经研制出20 0 0多种计算机病毒

武器
,

如
“

蠕虫
”

程序
、 “

特洛伊木

马
”

程序
、 “

逻辑炸弹
” 、 “

陷阱门
”

等
。

在硬杀伤网络战武器方面
,

美

国正在发展或已开发出电磁脉冲弹
、

次声波武器
、

激光反卫星武器
、

动

能拦截弹和高功率微波武器
,

可对

别国网络的物理载体进行攻击
。

二是创建
“

黑客部队
” 。

据悉
,

美军通过在国内外招募计算机高手
,

已经建立起一支
“

黑客部队
” 。

这支

部队训练有素
,

接到命令后随时可

发起信息网络攻击
,

侵人别国网络
,

进行破坏
、

瘫痪甚至控制
。

三是组建信息网络战进攻部队
。

美国空军正在建立一支专门负责实施

信息网络进攻的航空队一
-

第8 航空

队
。

该航空队由 9个不同类型的空军

联队红减
:

第 67信息战联队和第7情

报联队毛息犯1年划归第簇航空队
,

第

月颁发的 《联合信息行动条令》中
,

就用一定篇幅论述了如何实施信息

战中的计算机网络攻击
。

又如
,

美

汾资肖
近年来 ; 美国军事理论界和研

究军事问题的民间息想库
,

乃至工

业和商业界
,

也把网络战作为重点

研究课题
。

2 002 年 7 月
,

美国加特

纳技术研究所和海军军事学院联合

召开了
“

计算机网络战研讨会
” ,

79 % 的与会者认为两年之内很句能

发生恐怖分子袭己美国重要军用或

民用网络信息系统的事件
。

今年 1

凡 5。多名美国科学界
、

丁业界和

政府部门的专家在麻省理工学院召

开会议
,

深人探讨了平时和战时战

略网络战涉及的各种问题
·

尽管美国各界翻民重视计算机网

络战研究和网络战能力建设
,

但是美

国联邦政府还没有制定出全国统一
、

跨部}
、

汹
:

界彝
用的网
缈战

规臀特别孕养穿畔是粤有笋
大

网健名
娜

能力的晴祝朴蟀不怖旨力

美窿军方一鑫在

研究翼络靡歉略

的使用由 于壕夕向宣大而涉及至雌多战

略诊法律
、

瘾德向题
,

泌须学面考虑
、

周密筹划
,

明确网络战战略指导就成

为当务之急
。

布什总统就是在这种形

势下下令制定网络战战略的
。

美军已经具备了很强

的网络进攻能力

_

美蒸政府熬翻豁定
攻黔兼备启勺总体哪络鳞缄雌

美军非常童视网
几

络战进攻能力

一对于网络战这样一种重要性 日

益凸现的作战样式
,

·

美国军方十分

戳嘿噢念凉牛
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全新的网络战已经拉开帷幕
军事科学院 栗大龙

据
《华盛顿邮报》2月 7 日报道

,

美国总统布什去年 7 月就签

署一道密令
,

下令制定一个网络战

略
,

以便在必要的情况下对敌人的

电脑系统发动袭击
。

有迹象表明
,

在可能爆发的对

伊拉克战争中
,

美国有意对巴格达

发动一场全新的网上战争
。

透析网络战

网络战
,

是一场在有限的作战

空间内
,

以进攻性行为夺取和达成

信息优势
,

从而影响
、

破坏敌方的信

息站
、

信息系统和计算机网络的一

种作战方式
。

网络战以武器控制
、

C 4工等系统中的核心设备
.

—
计算机

为主攻点
,

力图瘫痪对方
、

同时保护

己方的
“

心脏
”

安全
。

科索沃战争
,

使神秘的网络战从虚拟走向现实
。

在未来网络战中
,

每个芯片都

可能是一种潜在的战争武器
,

每台

人网的计算机都将可能成为一个作

战单元
。

任何一个拥有一台计算机

和人网线路的人
,

只要熟悉网络配

置情况
,

掌握一定的计算机理论和

操作技能
,

就能够上网运作
、

发布与

传递信息
;

就能够攻击装有芯片的

系统
,

就能够介人网络作战
,

成为一

名
“

网络战士
” ,

在网络战场
“

冲浪
” 。

在未来网络战中
,

由于信息技

术的广泛运用
,

各种战场传感系统
、

侦察系统能够全方位
、

大范围
、

全

天候地探侧
、

监视
、

侦察瞬息万变

的战场情况
;

特别是无人驾驶飞行

器
、

无胶片摄像机等
,

能够精确地

对敌战场态势乃至战斗过程中的行

动进行探测
、

识别
、

跟踪攻击
,

进

一步提高了战场信息的
“

透明度
” 。

在未来网络战中
,

由于战场网

络是一个由通信情报网络
、

计算机
、

战场数据库以及各种用户终端等组

成的综合网络
,

它不仅可以真实及

时地传输图像
,

而且还可以真实及

时地传输话音
、

文字
、

数字等信息
,

这样整个战场信息的循环
,

就构成

了实时的
、

有效的
“

回路
” ,

作战空

间广阔且时间无限
。

未来网络战
,

将不受局部的陆
、

海
、

空交战空间的任何束缚
。

对于美

国来说
,

由于拥有先进的电子技术

优势
,

它可以在平时预先有准备地

将计算机病毒芯片插人可能卖给的

控制国
,

或者将这种病毒芯片预设

在敌国的武器系统中
,

或者把病毒

编制到软件中
。

一旦需要
,

既可以在

平时直接激活这些潜藏的病毒实施

攻击
,

也可以在战时予以点击
,

从而

使战前
、

战中
、

战后的时间观念淡

化
。

平时也就是战时
,

网络作战时间

跨度将无始无终
,

不受限制
。

未来网络战攻击手段多样
,

可

以是黑客攻击
,

也可以采用计算机

人侵
,

还可以利用其他方式
。

未来

网络战无论在作战力量
、

战场信息
,

还是在作战时空
、

攻击手段
、

打击

精度上
,

都将显现出与以往战争迥

然不同的特征
。

海湾战争中
,

以美

国为首的多国部队充分发挥网络优

势
,

利用激光制导炸弹实施精确攻

击
;

特别是美军的
“

斯拉姆
”

导弹
,

能准确地从前一枚导弹打通的墙洞

中穿过
,

进而攻击预定目标
。

美
、

俄
、

印和台湾地区

的网络战准备情况

美军 《2 0 10 年联合作战构想》

和 《2 02 0年联合作战构想》均将信

息优势看成是联合作战的主要因素
。

因此
,

美军十分重视计算机网络的

攻防研究与建设
,

以求夺取未来信
J

息作战的主动权
。

网络战分为两种基本类型
,

即

网络进攻战和网络防御战
。

布什总统下令制定网络战战略

的另一个重要原因是
,

为美国政府

拟定总体网络防御战略
,

使政府各

有关部门协调行动
,

保护民用和军

用信息网络系统
。

众所周知
,

美国是世界各国中

社会信息化程度最高的国家
。

美

国社会 已经是一个高度一体化的

网络社会
,

社会的各个单元都是

这个大网络的节点
,

国家运转
、

社

会生产
、

商品交换
、

人民生活都高

度依赖计算机 网络
。

信息网络 系

统是一把双刃剑
,

它可以给作战
、

工作
、

生产
、

生活带来巨大效益
,

但一旦受损又会导致灾难性后果
。

而信息网络系统又不可避免地具

有脆弱性
, “

就是上多少道锁也难

以保证它的绝对安全
” 。

所以
,

美

国总统网络安全顾问克拉克惊呼
:

“

美国是一个最容易受到网络信息

攻击的国家 !
”

事实也是如此
,

在

美国政府组织的
、

由兰德公司和

国防信息系统局分别实施的对 民

用和军用信 息网络系统的攻击实

验中
,

有近 7 0 % 的攻击获得了成

功
。

(摘编 自 《解放军报》王保存
“

美国开始制 定网络战战略
”
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