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2 0 0 3 年 3 月 2 0 日北京时间 1 0 点

半左右
,

以美英发动第一 轮空袭为标

志
,

伊拉克战争正式打响
.

其实
,

在网络 世界里 烽火硝烟早

在 一个月前就已燃起
。

美军在 2 月底

就发 动 了对伊 拉 克的 第一轮 网 络 攻

击
。

短短几天内
,

数千名伊拉克人在

他们的电子信箱里发现了一封发信人

被掩盖的邮件
“

放弃吧
,

起义 并倒

戈
。

到 另 一 方 来
,

否则 美 国就 开战

了
。 ”

同时在美 国联 邦调查局公 布的

一 份评估报告中披露
,

最近频繁发生

的针对美国政府部门和 军用计算机网

络 的攻击事件
,

可能是 亲伊拉克的黑

客 所为
。

从 2 。 世纪 8 。 年代以后的几场局

部战争
,

特别是 9 。 年代的海湾战争
、

美英对伊拉克实施 的
“

沙漠之狐
”

牢

袭 以及科索沃战争
,

信 息化的网 络战

在战争中都起到了 极大作用
。

在去年

阿富汗的反恐战争结束后
, “

基地
”

恐

怖组织开始在互联 网 七寻找他们新的
“

基地
” ,

并且 互联网 也成 为他们新的

恐怖袭击 目标
。

所有这些都在向我们证 明
:

网络

战争已经走上了历 史的舞台 网 络战

争是近年来伴随着信息技术的发展而

出现的
一

个新名词
。

它是指 以计算机

网络为主要目 标
,

以先进的信息技术

为基本手段
,

在整 个网络空间所进行

的各类攻防作战的总称 目的是获取

和保持信息网络优势
,

掌握并确保网

络空 间的
“

制信息权
” ·

总体而 言
,

网络战争分 为两条战

线
:

基于因特 网的战略网络战和 基于

战场网络的战场 网络战 战略网络战

的攻 击目 标主要是国家 的要害部分
,

如通信网络
、

金融系统
、

交通枢纽
、

国

家的政府 网站和商业 网络
。

其目 的是

使对方国家的政治经济陷人混乱
,

甚

至 瘫痪 崩溃 采 取的 攻 击方 式有 几

个
:

利用 逻辑炸弹
、

病毒程序等摧毁

由 电脑网络控制的政治经济系统
;
利

用垄断的硬件
、

软件技术
,

偷窃军事
、

经济
、

行政机密
,

切断因特网的人 口
,

中断与其它 国家的联系
,

造成网络瘫

一蟾曝

滋,

. . . . . . . ~ ~
.

痪 战场网络战则是 网络战中的另 一

条重要战线
。

攻击 目标着重是敌方的

军事指挥
、

控制
、

通讯和计算机系统
,

主要攻击战 术局域 网
。

采用的攻 击方

式有下面 几 个 采用 网络侦察设备截

获信息
,

利用 强烈的干扰信 号压制战

场网 络的无线信道
;
给战场网络 系统

预埋病毒
,

在战争中触发病 毒
;
采取

火力打击
、

兵力袭击等传统手段

作为 目前新军事革 命的重 要组成

部分
,

网络战 争以其独特的特点
,

吸

引了各国军事领域的注意 卜面简要

的分 析一 下网 络战 争的六 个特 点
。

I
、

网络战争破坏性极大 网络攻

击的威力 不 亚 」
,

核袭击
,

因为
一 旦受

到 网络攻 击
,

一
切 活 动都 将陷 丁瘫

痪
,

如电力供应中断
,

通讯 失效
,

股

票交易停 顿
,

交通 系统瘫痪 等

2
、

网络战具有广泛性 未来的网

络作战并非单靠职业 军人利用计算机

对敌 军事信息系统进行攻 击
、

网络高

手甚 至普通人员都 可以通过键盘
、

鼠

标和调制解调器等
,

入侵 网络所能达

到的任何范围
。

3
、

网 络可 将各种作战力量高度

聚合 现代军用 网络 系统
,

叮把遍布

于战场每个角落的侦察 系统
、

火力系

统
、

指挥系统
、

支援保障 系统等诸多

作战单兀
,

整合成
“ 一

体化 的战争

网络
。

4
、

网络战 表现 出较强的不规 则

对抗 作战系统 网络 由若干分 散的作

战单元相 互联接 而成
,

其功能的发挥

离不开节点的中继和转换 这些面广

量多的节点 自身防护薄弱 易被对

方楔人或实施
“

一 点瘫痪
” ,

进而影响

整个作战 系统功能的发挥
。

因此
,

围

绕网络 节点的打击
、

破坏与渗透
,

将

成为作战双 力斗争的焦点
。

三
、

网络战具有明显的脆弱性 保

持网络的完 整性 和纯洁性 极为困难
,

因此未 来作战必将围绕 网络的破坏 与

反破 坏展开搏杀
·

6
、

网络战具有
“

隐蔽
”

性
〕

网络

战一般 是利用各种手段
,

骗过敌方 网

络的防 火墙或找到 网络漏洞
,

隐蔽进

人敌方 网络
,

然后实施攻击
。

或者在

和平时期卖 给对方 留有 秘密
“

后门
”

或设 立
“

芯片陷阱
’

,

的计算机
.

为战

时使用
。

正是因为网络战 的以 上特 点
,

以

及 人 类对 网络 技 术依 赖性 的 逐渐 增

强
,

预计 网络战争在未来战争中将会

扮演着越 来越重 要的角色

在许多人看来
,

网 络战是很遥 远

的事
,

其实从 2 0 0 1 年 3 月爆发的中美

黑客 大战
,

到 目前大陆和台湾在网络

战争技 术上的竞争
,

这些事件都在向

警搜
’ 象 人 一 样 没 有 压 力 就 没 有 工 作 的 动 力

,

同 时
,

哪 里 有压 迫

l

一

哪

~

嗯明
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我们证 明 网络 战争就在 我们 身边

未来发生在我们身边的战争
,

最 大可

能是首先以 网络战争方式向敌方的经

济
、

政治和军事网络的
“

神经中枢
, ,

一

一 计算机 网络 发动 进攻

凡事预则立
,

不预则废
。

落后就

要挨打的历史教 训恍如昨 口
。

我们必

须冷静地审视日 前网络战争带给我们

的挑战
,

从现在做起 笔者认为
、

从

保卫 国家和平的大计 出 发
,

为 了在未

来的 网络战争中 占领战略制 高点 我

们需要从如下几 个方 面作 出努力

一 是建 住国家 网络 安全 防御 体

系
,

完善网络安全应对系统
·

国家 网

络安全防御体 系的建立 关系到 国家安

危
,

[k] 此 国 家需 要对 这
一

体 系的建

立
、

管理 和运行进宁」统一 的组织
·

系

统的设计
,

并最终 有机组成一 个坚 固

的系统
。

目 前我国在这 个少: 面还 比

较薄 弱
,

主要原 因 是技 术力 量欠缺
、

资余 紧张和 网络安全人 才 匿乏 等
。

_ 是培养大 批网 络安 个领域的 高

素质专业人才 据介绍
: ‘、

我困现有信

息安全专业 人才仅 3 。。。 人左丫
l

显

然
,

这样的人数 与我国的迅速发展 是

不相适应的 除了军队
、

公安 部门等

对高级 网络安 全 人 才 的需要 外 政

府
、

企 业 也需 要信 息安 全力 面 的人

才
;
中国互联 网 本 身的漏 洞

,

也急需

网络安 全人 才来解决 同时我 国需要

建立 一 套科学的培养模式
,

保 证系统

培养出人批 的网络安 全人才

三是增强 安全意识
,

加强安全培

训 目 前国内企 业对于 网络安 全的了

解与熟知程 度令 人 担忧
,

包括政府
、

银行
、

证券及 } 5 1,

/ I c P 等在内的诸多

企 业 的安全怠识 普遍薄弱
。

据 有关调

查显示
,

国内 , 0 弓
、

以上的电子商务站

点 都们着严工的安全漏洞
,

大 多数企

业内部 网络 尤其是企 业 局 域网 ) 存

在着不同程度的安全隐患 因此
,

在

全国范困内加强政府
、

企 业和军事部

门的 网 络 安全 意 识 教 育是 1卜常重 要

的 工要的 手段 是 网 络安全的培 训

安 个培训 的 内容应 该 包括
.

安 全常

识介绍
,

密码使用规范
,

病 毒防护介

绍
.

安 全使用电 子邮件
,

z n t r 。 。 。 t 网

络 合理 使用规 范
,

常 见安 全陷 阱 防

护措 施
,

网络 受 到攻 击后 的防 护技

术等

四 是成 认闰 家 信 息 网 络 安 全机

构 在和平时期该机构的职责是具体

规划国家的计算机 网络建设 上作
;
统

筹协调 个 国的信它
、

安 个 工
_

作
;
评测审

计我国的基础信自
、

网络系统
,

监督我

国的从础设施网络 系统
·

在战节情况

卜 主 要 印(责是严 防在战争条件 卜基

础 网络设施的瘫痪和被损坏 笔者认

为
,

在 目前情况下
,

国家信息网络安

全机构的主要任务是审计评测现阶段

我 国基础 网络系统的安全性
,

制定和

实施 网络安全的具体防护措施
,

以尽

快 提 升我 国基 础 网络 系统 的 安全级

别

五 是建立我们 自己的民族信息产

业 体系
,

这是最 为核心和基础的
。

国

家安全和信 息系统安 全必须立足于民

族产 业 的支撑 和 技 术保 障
。

试 想一

卜 如果网络 大厦建 立在敌方的硬件

地基和软件 平台之上
,

那 么 一旦 网络

对抗发生
,

平时友好温柔的芯 片和操

作系统也许就成 了
“

潘 多拉的盒子
‘

,
.

谁也无法想象将会发生什么 事情
,

会

有什 么样的结局
。

因此我们必须 自力

更生发展我国信息产业
,

发展和壮大

中国的信息安全体系建设
·

研究我国

的 计算机安全防御体系
,

开发具有自

主 知 识产 权 的计 算机 安 全产 品和技

术 最安全 的作法是尽可能地建设有

我们 自主知识产权的信息 网络
,

并对

事关国家政 治
、

经济
、

军事安全的重

要骨干信 息网络
,

由国家统一规划
,

统 一建设
,

形成一定 范围的局域 网
,

以提高 网络的安 全性
。

最后
,

是要 大力发展我们 自己的

网络战技术
。

仅仅拥有
“

盾
”

一 一 建

立网络安全防御体系
,

并不足以保护

国家的主权和网络安全
.

在战争中进

攻 才是最好的防守
,

只有拥有了进攻

的手段才能在战争中掌握主动权
。

因

此 我们需 要充 分运用 网络安全技术
,

建 立起 自己的
“

矛
’,

一一 网络战进攻

武器和实施 网络战争的部队
,

最终建

立 一 个攻 防兼 备的 网络战战略
。

网络

战进攻 部队在 发生战争的时候
,

一方

面通过 网络 向敌方发动攻击
,

另 一 力

面担负起 保护 已方 网络安全的 责任
。

同时由十 网络 战争 具有 不规 则对抗和

不对称的特 点
,

我国完全可以利用这

一 特征
,

在网 络战 争中发展 出自 己的

不对称作战技 术手段
,

做到拥有
“

撒

手钢
”

.

使敌人望而生畏
,

不敢轻举妄

动
,

从而为国家的发展创造有利的和

平环境 圈

班 盘

步

树 木 的 年 轮记 录 着 岁月 流逝 的 苍 茫 智 慧 的 年 轮 记 载着 人 类成 长 的 脚


