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关心黑客事件与战争的关系
,

以 及由此

而引深的包括网络战在内的信息战
。

构建在网络上的美军指挥体系

亥

如果走进美军在海湾地区的司令部
,

就会明白
,

为什么美军会如此重视信息

战
。

2 0 02 年 12 月
,

美军在海湾地区举行

了代号
“

内部观察 0 3
”

的军事演习
。

就

是在这次军事演习中
, “

可部署的指挥

所
.

悄然出现了
。

这是一种
“

以网络为基

础的指挥所
” ,

位于前线的这种指挥所与

远在美国本土的五角大楼可以使用互联

网连接
,

五角大楼和前线指挥所可以同

步了解前线的战况
.

前线指挥所是能够

机动部署的
,

驻地可以变化
,

但是与五

角大楼却能时刻保持
“

互联
” 。

当你走进
“

可部署的指挥所
’ ,

可以看到办 公室墙

上的大屏幕显示着巴格达的画面
,

从中

可以清晰地看到巴格达的军事部署
、

地

理环境和天气等情况
。

这些都是美军的

U 一 2 侦察机
、

无人侦察机以及侦察卫星

拍摄并即时传回的画面
。

同样的画面
,

你

还可以在五角大楼的某一间指挥室里看

到
。

身在美国本土的将军和远隔大洋
、

身

处海湾前线的指挥官
,

看到的信息几乎

是同步的
.

看着同样的 画面
,

两地的指

挥所
”

使

用 了一种新型战场通信系统
,

可以让分

队和指挥官能够随时随地相互联系
、

获

得信息
。

这个基于互联网的通信系统可

以接收全球定位卫星几千个传感器收集

到的数据
,

并和其他情报机构得到的信

息进行融合
,

及时传送给前线将士
。

而战

场上各种信息涌入指挥中心以后
,

计算

机会自动进行分类处理
,

并分发给相关

部门
,

大大提高了效率
。

美军的将军说
:

在伊拉克打响的是

一场
“

以信息战为先导的全新战争
” ,

士兵们
“

坐在计算机前完成战斗任务
” 。

因此
,

美军官兵多了许多与传统不同的

装备
。

如果你仔细观察就会发现
,

进人

海湾战场的不少士兵
,

除了装备常规的

枪支弹药
、

军需用品之外
,

还装备了全

新的
“

武器
”

—能够随时上网的笔记

本计算机
。

这种军用
“

笔记本
”

比我们

平时用的
“

笔记本
”

更加牢靠
,

能在恶

劣的战场环境下可靠工作
,

应用软件也

是专门为作战而设计的
。

打开士兵手中

的这种笔记本计算机
,

你就可以看到
.

计算机屏幕上显示着战区的情况
:

黄色

虚线表示安全的通道
,

绿色线条圈出来

的是布雷区
.
红色和蓝色的图标表示敌

人和友军的位里
,

黄色的菱形标记代表

着生化武器辐射区
。

看着笔记本计算

机
,

自己的位 t
、

敌军的情况
、

友军的

地点
、

周围的环境
· · · ·

一切 战场信息

都历 历 在目
。

而这一 切 都离不 开 计算

机网络
。

美军的作战机器如此牢牢地绑在了

网络上
.

网络一 旦遭到破坏
,

可怕的后果

是不难想象的
。

美
、

英曾遭遇网络战

网络战争对美军来说并不是第一次

了
。

远的不说
,

在 19 99 年 3 月爆发的科

索沃战争中
,

世界各地的黑客就向美军

发动过一场没有硝烟的网络大战
。

在这

场规模大
、

影响深
、

范围广的 网络战争

中
.

南联盟和俄 罗斯的黑客使用了
“

爸

爸
” 、 “

幸福
”

等 10 多种病毒
,

对美军部

署在亚德里亚海的舰艇和美
、

英等国的

网络
,

发动了大规模的攻击
。

早有防范的

美军采取了很多措施
.

包括关闭了美军各

总部的互联网络
,

在内部网络上设置
“

哨

兵
‘

检测程序和专用硬件装置
.

即使是这

样
,

美军在战区的网络和英军的指挥
、

预

等系统仍未能逃避攻击
。

19 9 9 年4 月 7 日
,

美军
“

尼米兹
”

号

航空母舰在亚德里亚海保障美军空袭作

战
,

突然
.

有一组奇怪的指令通过卫星系

统侵入这艘航母
,

感染到舰载主计算机

上
。

负责操纵主计算机的技术专家感到
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不妙
,

迅速采取措施
、

拒绝接受指令
,

但

是为时已晚
。

仅仅零点几秒的时间
,

一组
“

只有和平才能为人类带来幸福
”

的词语

立刻迫布
“

尼米兹
.

号航母的所有分计算

机
,

同时携带的计算机病毒使整个航母

的指挥
、

通信和控制系统全部处于瘫痪
,

航母就地停泊下来
。

不难想象
,

假如南联

盟在此时获得航母瘫痪的情报
,

立刻使

用其军队装备不多的导弹
,

或派遗攻击

飞机发动超低空袭击
,

甚至使用小型舰

艇攻击这艘航母
.

则这场战争的结局极

可能是另外一个样子 ! 航母上的美军计

算机专家当即使出浑身解数进行杀毒
。

整整 3 个小时后
,

该艘航母才开始启动
。

这次病毒袭击是在科索沃战争中对美军

影响. 大的网络攻击
。

南联盟
、

俄罗斯和希腊等国家的反

战人士
,

还不停地向英国发动网络攻击
,

致使英国的邮政系统和气象探侧系统多

次处干瘫痪
。

据说
,

他们每小时向英国网

络发送 20 0 0 多份带有病毒的邮件
,

不仅

使其网络不停地遭受攻击而且处于高负

载的状态
,

难以正常运转
,

英国一度不得

不关闭掉气象等关键网络
。

值得一提的是
,

美国在本土的网络

上采取了很多有效措施
,

使得各国的反

战人士一直没有能够有效地侵入其本土

的网络和造成影响北约军事行动的破坏
。

只有俄罗斯的黑客们一度侵入 白宫网站
,

但没有造成大的影响
,

仅仅给网站带来

一些骚扰
,

令美国主管部门紧张了一阵
。

另外
,

在这场战争中
,

有一个始终没

有被揭穿的秘密
。

那就是
,

一旦美国的作

战飞机起飞对南联盟发动攻击
,

就会有

人利用网络向南联盟通风报信
。

不仅准

确地报出被攻击的地点
、

时间和攻击的

机型
、

架次
,

而且还提供一些防御办法
。

有计算机专家称
,

这种情况会有 2 个可

能
,

一是有特工人员隐蔽在美军或北约

总指挥部里
,

并具有发送邮件的方便条

件
.
另一种可能就是有一两名黑客破译

了进入北约
“

综合数据传输
”

系统的密

码
,

能够窃取美军出动战机的作战方案
,

并及时地向南联盟通报
。

当然
,

由于战争

双方对军事情报来源的保密
,

真相至今没

有被披薄
。

也许
,

这将成为一个永远的不

解之谜
。

但有一点是清楚的一一由于在网络

战方面吃过亏
,

所以美国人极为重视网

络战
,

尤其是计算机病毒武器
。

力

净

伊拉克曾遭受
“

倍息灾容
”

伊拉克曾是网络战的受害者
。

19 91

年的海湾战争中
,

在伊拉克发生过一起

突然事件
:

伊拉克军队中由计算机控制

的情报
、

预等
、

指挥和通信系统
,

在一天

之内突然发生故障
、

陷人瘫痪
。

伊拉克人

称之为一场
“

信息灾害
” 。

究其原因
,

还

要追溯到 19 8 9 年在法国发生的一件事
.

这年9 月的一个夜晚
,

法国某城市一

个仓库
,

一名神秘的黑衣人以迅捷的动

作潜入库内
.

库内摆放着一批新的计算

机打印机
.

在微弱的手电灯光下
,

黑衣人

很快拆开一台打印机
,

将一块带有计算

机病毒的芯片装入打印机内
,

尔后重新

包装好打印机并悄然离去
。

整个过程可

谓神不知鬼不觉
.

这个黑衣人正是美国

中央情报局派往法国的特工人员
,

他已

经通过情报得知这一批计算机将卖给伊

拉克军队
。

果然不出所料
,

当这台打印机转到伊

拉克军方手中后
,

病毒迅速发展
、

繁殖
,

并渗透到伊拉克军事指挥中心的主计算

机中隐藏起来
。

海湾战争姗发后
,

美军通

过遥控手段激活 了病毒
。

被激活的病毒

通过联网的伊拉克信息系统
,

在伊拉克

军事系统的计算机中乱
“

串
” .

一 日之内
.

便造成了这场前所未有的
“

信息灾害
” ,

致使伊防空系统大部分瘫痪
,

伊拉克计

算机专家对此也一筹莫展 ⋯ ⋯直到战争

结束后
,

美军方才披薄此事
.

实际上
,

美

军在 19 89 年初
,

就研制成了这种移植在

硬件上的病毒
。

美军的
“

网络部队
”

初具规模

4美军的指挥体系是以计算机网络为墓础来构建的
。 从上个世纪 9 0 年代开始

,

美军一直

在积极组建
“

网络特种部队
” 。

据五角大

楼透礴
,

美军 已经从国内外招幕计算机

高手
,

建立起一支真正意义上的
“

黑客部

队
. 。

据有关人员透称
.

这支
“

黑客部队
”

训练有素
,

一旦接到命令
,

就可以随时向

任何敌人发起网络攻击
,

摧毁其军事通

信系统
,

使军队得不到任何信息
,

或是得

到错误信息
。

据报道
,

美军已经研制出

2 0 0 0 多种计算机病毒武器
,

这些病毒武

器将会在战争中大展身手
。

在战争场发之前
,

美军就已经开始

通过网络
,

不间断地给伊拉克军官发送 欢

电子邮件
.

鼓励他们背叛萨达姆
.

每日还

有数千名伊拉克人会收到诸如
“

离开

吧 !
’ “

如果你们不行动
,

停留在你们驻

扎的地方
,

我们将不攻打你们
,

如果你们

一参战
,

将会受到致命打击 !
”

等内容的

电子邮件
。

这样的 电子邮件对伊拉克部

队的官兵是一种强烈的攻心战
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