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近年来 美 军将
” 网络 中心战

”

定位 为推进 碑咔军事 变丰的新 里程 绮
‘

认为
兰架现

高度 网努 化的军 队将彻底改变海争模 式
,

伊拉克战争杯是其具刁本捧现 与此相时应

美军 又提出 了
“

制 全雄权
”

战咯
。

送对于尚没有完全实现机械化的中 国军队杀i犯表

疑是一种严吠的菠战
。

我们如何应对这一机战李 加 强相 美问题的研 完
,

恭扁采取积

极应时报 施燕 当 轰之急

美
军经过翻载酝酿

,

近年正式

将
叭网络中心战

”

(阅络化战

争 ) 明确作为末来的核心作

战战略 其实质是通过实现军队的高度

网络化
,

使分散部 署和配置的诸, 艳毛种

所有作战 单元及与作战相 关的所有 终

端 能实时地共卒战场店态势信息
,

实现

高凌的系统集成
,

进而进行完全一体化

的战争或作战行动
。

在网络攻击方而
.

一

美军要求 未来网给战应具务
:

对所需目
{

标网络的侦察能力
,

灵活谁确的网络攻

击能 力
、

对网 络攻击效能的评估能力

具备先进谁确的网络攻击武 龄以实施对

目标 L00 %的精确打击月i盏终达到政 f台和

军事的目的淮畸防御方而
,

美军要 }
求在不远的将来要达到下 列日标

:
完成

, ,
一

粼L网。}。护评 ,
、

序与
瞅

, 。, 。 一
序的集成

,

定玲向有关人 员提供客观
、

}

简浮青的网络防护情祝报告
,

建立完善各

级司令部
.

各军兵种和 各防御部门之间

的实时伪信息共享
,

开发完成动 态续制

国防部信 盛姑系统和信息基研设施结构圈

的工具
,

其中包习石关l建系奎充灼网络依巅

程度
,

以辅助确定 网络系统对完成任务

的影响程度等
离 为此

,

美 国齐军兵种纷

纷依照
“

网鳍
, },

心战
”

要求进行转型
,

正

像蛾蛛
一

样忙 着
“

织网
’,、

美军实施
“
网络中心故

.

故略措施

大力开发网络战武器

在软杀伤 网络战武器方而
,

美军己

研制出 2 00 。多种计算机病毒武器
,

如

“
蠕虫

”

程序
、

特洛伊木马
”

程序
、 ‘

逻

辑新另扩
、 “

隋阱门
”

等 在硬杀份网络

战武器 方面
,

美 国正 在发 展电 磁脉 冲

——
-

—
口 郑淑荣

弹
,

次声彼武器月驹妇七反卫星武器
,

动

能拦截弹雨高功率微波武器
,

可对别国

网络的物理到雀体进行攻 击
,

组建信息网络战部队

美海军计划在 20 年内将其所辖的

海军舰队和海军 陆战队改造成为 一 支依

翰信急谁作旗的
“网绍化部队

” 。

分 几步

来实施
:

一是通过 改进传感 昌缭和现有 网

络提升海乌作战舰队和海军陆战队的作

战能力 提完成基础设施
、

训练和武

器平合的 网络化 身毫成
, 三是将苦每军白切于厅

有力量捌物 }入网络 最终岁幕现在未来地

区冲突中编划导不刘 称优势

美空军正在建立一玄专门负责 实施

信息网络进攻的肮空队 考笔8航空队

该吭空队 由 9 个不同类型的空军联队组

戍
: 第价信息战联 队和第 7情报联队 于

加加 年划归第书航空队
勺
第站联队

、

第

夕忧当{发联队
、

第 9子和万犯 空中控 制联队

第粼和 42 电子战联队 J
二

加02 年 10 月划

归第帐航空队
;
第 11 侦鑫尾联队将干20 的

年 10 刀纳入第兮航空队建制
。

美军还成 立 了专一可网络联合特种作

战部队
,

专门完成 网络攻击和防 护任

印 、
电
触

’

曲
.
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务
。

如美空军 6阴 j六息战
.

}{队
、

美国 防

部
“

匆 色小组
”

等
。

此 外
.

美军常规特

种邹队
,

也可利川 勺 J设 备执行计算机

网 络攻
.

! 任 务
。

特种 部队装 价计算机网

络攻击 设备将极 友增强网络攻击 的灵 活

性和可 行性

创建
“

黑客部队
”

据悉
,

美军通过在 }却
尹
砂一咐弓募计算

肛高 卜 已建
.
争起 了一 支

“

黑客 部队
” 。

这 支部队洲 练有素
.

接到命 令心随时
.
1]

发起信 自
.

叫 络攻击
.

浸 人 qlJ 国 网 络
,

: 业

于破坏 使敌 厅回络瘫痪
:退到士名hll 对

方的 巨11迁勺

军 队信息化建设的对策

切」强统 领异 亿 出 乖点 川
, ’

灯乍 委

主 叭江译民指出
,

我们搞 {
.

自
、

{匕建 L艾的

有利条件是很 多的
、

问题在 于统 J狗 力 度

小够
_

加 艺洁巳化建设科技 含军高
.

投资

规 膜友
、

建设周 期长
.

牵涉面广
、

综介性

强
。

我们 必项加强统 一领异
.

搞好顶层 设

日
.

1一
时尔有听 为有 J沂不

、

为的原明lJ
,

统筹 l办

洲 冬 方而 力帚 确保各兀芝建 L艾按 」」砚统
-

的标 f牛 仁乙步协调地小年续 发工陇

遐踪前洽
,

洲 重创折 当前 应突出

搞如 3 个创新
:

一是理论创新 紧密结

汗止L次 准对伊实施的 { 自浅实践
,

探 人

探索高枝术 条 件 曰
「。部泞 乞化战 价的特

气’,
规律 努 切自心沈 比丫「时代领先 水

下
,

义 行自 l矛特色 的信 臼化战争脚 l仑
,

积极推进浅不信息 {七建设的跨越式发

{提
_

是科生支创 新
。

凡 力发 展 和 引

〕兰光进枝术
.

特 别 是以 下言息士支术为

仁导的高新技术 做到 独立 自 卞 ‘丙 }

书 l司 关 自守
.

自 力更生而个 日 日翎

外
.

对外开收 l(l] 小失 }

中 {卡1特 色
。

以

一
_

刁

我军 人 才 习日. . . . . . . . . .

平牙凌苍建 i艾

一
一 月口刁. ,

的 「村支含尔

…
, . 盯

确买把军队战 斗力的增 民转到依 撇利技

进步上来
。

三是沐制创 新
。

按照 打直副六

息化战争的要求
.

’!长持
“

精兵 合成
、

.氛

效
”

的厉坝 11和规模适度
、

结构 合理
.

指

挥灵 便的发 展 方向
,

进 步优化军队结

构和部队编制

在建设 方法 {
_

应实现 山 分 散组合

式向 系统 集成式转 变
。

此 次美 讨伊买

施 的网 络中心战
,

每辆jl1 克
.

装 甲车

火炮和 直升机者邸己务 台 {
“

111 级 别 的

计算 1jL
,

而 个被称 为
“ .饯术互联 网

”

的 儿线网络 应用 「C 「
“

即 油
.

议把订台

日算机连接 庄 起 通 i川州络 友马 和

敌军的 位 胃信 日都 侧付显
j
训

卜日 林 t]L

一狗 电 了地 闪 }
。

如 果某 !lJJl JLj 克发现 J
-

一

个 .玫军 日标
,

只 要 在 L} 算机 卜标 明

该 日标
,

全师的 川算机都 会立即 显 厂

出 来
。

即 便是后勤 支 援部队
,

(l
几

发 现敌

情 的时候
,

也能通 过
. 1戈术 jj 联网 很 决

通 知主 .浅 部队
。 .钱术 红联 回 不

、

仪把 前

方的空 一邵队
、

地 向 邵队 以 及后 勺指

挥 部的 信 忽集成 在 起
,

还把后勒 洪

应 部队的 信 自与以 曰言自
、

集成 实 现

了 方 体的
.

全 方 {
」

、的洁泊
、

共 书
L

与关军

相 比
.

我 军的信 白
.

系 统还 没有兀 全摆

脱 分 散组 介 状态
,

各 军 兵 种之 11 .」刃联

互 通 还比较 困 难
,

还 没 石 达到 线; 含

体 化的 要求
。

l州此
.

我们 应尽快建 刃健

全全军统 的建设
.

管理和 使 川法 现

以统 齐军兵种和 各 业 务 部门 自 力化

装 备的技 术体制
。

加强信 已融 台才龙术

和 系统集 成枝 术 {1勺研究 币
「

勺筱 加

、 强 指挥 自 沟化系 统 的 洲 化建

、-
一

戊
.

{史 芥 种 {八卜州l勺执 取
.

一 j . ‘ 1专物丁 处川
‘

科」升 IIJ f ! 例 L

. . , . 臼 地联为一体
‘

艾挥 书蛾

仔 的 系统功能

门 让

设 栋
「

又

」
_ ,

卜人

‘实工见由

封 l习」

式向 开 放式转变
。

未来的 信泪 化战 争

是 卜L有信月
.

化特点的 人民战争
:

而要在

未来的 f言臼
.

化战争 , 1, 取胜
.

仍然 要依靠

友L吃群 众
。

;互午 卡
.

我国现代 化建设的

乖心 区渐转间 信
.

自领 」或
.

无论是 {流自杖

术
.

信泪
、

网 络建没
.

还是洁 艺 人 才队 伍

和 信窟 没施的建设
,

都取得 f 极 J
、

l狗进

展
。

如 果将 整个卜}家和民 rlJ 的 f氰日
.

f匕资

源及潜 力州汗艺掘出 来
,

同军队的信 良f匕

丁货施与兵 力 了洲几地结 合起 来 火现
一

叻能

斤 阶
,

形 成 军民 一 沐 fLl i勺信 目
.

作 .我 格

局
一

侧二少 工凭们的战
了

冬栩沈会 狡 仗引亡高

八
{
性 方 {雨 泥国 已 刹奸护占 丁几建

、
勺刊 ]fJ 民

问 力 吊扫 信 息一戈的扫L;l 川
。

为此 我 11 白

私日及扣
~

进军队落认包化建设的 过程中 也应

大 力加强陆 息下个占以开各 勺举建没
.

建 州建

全 f言息化战节的动
,

别几制
.

制 } 仁之善信息

化战争功员法规 和发 !酬J让划
.

调整形 成军

民一 体的 {氰自阵战的介理布 J荀
.

为打好末

卡的洁己化 人民战书 !的努 幻

当 前 个不L认酋 民 人们愿望 为

幼专不多的 」厂石是 随 价 世 界新军 平 变 牟

笑 匕猛进
.

和权 力罕 付 .伐场一习 ;
一

白勺招
-

湘{
,

了JI 叫 极限趋 i互的势 侧
、

毛平
一

济 网

少知 ! , 亡 .伐 定位 为此们
{

些新军 书节
.

衍

的新 甲 程 碑
.

认 为
‘

网 络
‘

{
‘

心
.

浅
”
甲左是

)’类 信 口囚 代
.

伐 争的 J.
红仁 形 态

_

!’
.

}此
.

讨
‘

冈 络 中 亡
」

钱
”
小能 望 文

’

! 之 如梁

}齐尸 理解 为 种 内
_

网 络空 间 些行的 百言

自刊 }.L门 动
,

f电人错特饥 f
-

.

压期
.

与

网 鑫各中 甘战
’

相对应 玲军 泛明 确提

出 厂
‘

全维 优势 脚 忿 按 北军的 解释
,

争约 f细式今)古才肯
.

二村
厂

一 科
,

状态
:

美军 能

够 ;且叹 友 海 地 空和信月
.

等领域 井

自 一11
.

舌 ))
.

从而 自所 自军 事仃 动中

邢有巳单独
.

或 与 多 {日 从异专国 匆乞节J个入件

仙 同 击败 f卜fnJ 刘 手井控湘}城势
’

可见

美军 付
一

全维
’

宁书制间 题 11勺高度 关洲
几

对 } ‘{l国 来 说 油 该 .月J 度警 喝有关功

向
,

加强 相 芜回题研究
,

从 而采取 积极

的 附 讨十降施 要
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