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互联网是当前最富有潜力的信息通信技术，它在

给人类造福的同时，也给人类带来了沉重的灾难，特

别是网络运用于军事领域，这一特征尤为明显，信息

窃密与反窃密、入侵与反入侵、渗透与反渗透的斗争

将以全新方式，在更广泛的空间和领域里展开。在这

一时代背景下，网络战就上升到战争范畴，具有了战

略意义。

组建网络指挥机构

目前，网络战争的概念正在全世界兴起。2000年

以来，几乎世界上每天都发生网络黑客攻击事件，造

成了极大的经济损失和秩序混乱。在美国，有57% 的

政府机构网络系统遭到过黑客的入侵，一半以上的企

业在网上丢失过重要信息，有的损失甚至在百万美元

以上。因此，美国安全局率先成立网络中心机构，建

立了40 多个网络机构，其中有20 多个高层次的计算

机战争机构。美国国家安全委员会成立了两个关键机

构——国家保密政策委员会和信息系统安全保密委员

会，前者负责制定军事安全保密政策和数字化战场设

计方案，后者专门负责军事信息高速公路和数字化战

场上秘密信息和敏感信息的安全保密管理。美国国防

部成立了联合参谋部指挥与控制中心、联合参谋部信

息战局、信息系统安全中心、国家保密局信息战处、国

防大学信息资源管理学院等机构。

实施网络情报战

实施网络情报战，最关键的就是窃取和破解对方

的密码，通过网络直接或间接地进入敌方的计算机系

统。美国情报官员把对计算机系统的攻击，从中窃取
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情报，分成三大类：单个黑客、跨国组织和国家支持

的活动。为了提高网络情报战能力，美空军的情报局

成立了第92信息战入侵队。该入侵队不仅进行计算机

战，获取其他国家的政治、经济、军事情报，还利用

信息战其他种种工具，如电子作战装置，来破坏部队

的行动。为了保护整个空军内部的计算机网络的安全，

防止情报泄密，空军正在研究一些工具来进行监控，

保证因特网联接以及比较可靠和秘密的内部网络的完

好性。为了监视因特网联接系统，空军成立了计算机

应急小组。这是美国航天司令部下属的计算机网络保

护特别行动小组的一部分。计算机应急小组的主要任

务是确保网络正常运转。该小组的中心长期保持10到

25名工作人员，但是在两个小时内就能额外增派人员

帮助修复网络。该小组还对空军的系统进行攻击，以

检测网络管理人员的警惕性。

组建联合特别小组

目前，美国国防部成立的保护计算机网络联合特

别小组已开始行使其使命。该小组与各联合司令部、

各军种以及国防部其他机构协同工作，负责保护国防

部计算机网络和系统免受入侵和攻击。美国前国防部

长科恩指出，特别小组将按照联合条令的规定进行必

要的行动授权。联合特别小组将成为国防部制定保护

计算机网络和系统联合计划的核心机构，它将监控突

发事件和针对国防部系统的潜在威胁。同时，它将通

过国家基础设施保护中心与其他联邦机构建立通信链

路，以便通过信息基础设施共享行动信息。当发现攻

击时，该小组将负责指导整个国防部内的保护行动，

以阻止对系统的破坏并恢复网络功能。 
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