
21世纪战争新概念——网络战
X

陈洪超, 段本钦, 李　涛
(总参通信部驻天津地区第 1军事代表室,天津 300140)

摘　要: 在 21 世纪,信息已成为军事斗争的重要资源, 而集结了大量国家和军队信息的网络, 将与信息时代

战争的主动权同等重要, 将成为信息战争作战理论研究的重心。文中立足于打赢未来战争 ,计算机技术和现代通信

技术在军事领域广泛应用的前提下, 主要介绍了网络战的重要地位、主要特点,对战争的破坏性乃至对整个战局的

影响, 在进行网络战时所采取的多种手段, 网络战的关键技术以及网络安全的防护问题, 从而引起人们的思考,在

和平时期如何预防未来的网络战, 怎样积极地准备网络战, 以便在未来的高科技战争中防范敌方的网络袭击 ,采取

行之有效的攻击方法对敌方的通信网络予以沉重打击,使我军在战争中占有主动, 从而夺取整个战局的胜利。
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Abstract: In the 21
st

century , informat ion w ill becom e the crucial resource in m ilitary cam-

paigns. At the sam e t ime, the netw ork that integr ates m uch state and ar my infor mat ion w ill be of

the same importance as having the init iativ e in the campaigns in info rmat ion era, and the fo rmer

of w hich w ill becom e the focus of theoret ical study of cam paigns in informat ion era . Start ing from

how to w in the w ar in the future, this paper m ainly intr oduces the impo rtant role, m ain featur es,

its dest ruct ion to the w ar, it s effect to the general war situat ion of the netw ork campaigns, the

various m ethods that should be adopted in netw ork com paigns, the key techniques o f netw ork and

the issue of netwo rk security under the precondition o f wide applicat ion of com puter technolo gies

and m odern communication techno logies. It intends to ar ouse people′s thinking about how to pre-

vent the netw ork campaigns, how to act ively prepare for the netw ork campaigns in peaceful t ime

so as to guard against the netw ork at tacks by the enemy , take ef fect ive at tacking act ions to seri-

ously destr oy the com munication netw ork o f the enemy , and enable our army to have the initia-

tiv e in the w ar and w in the w hole war .

Key words: netw or k w ar; crucial r ole; m ain character ist ics; safety protect ion

网络战, 是敌对双方针对战争可利用的信息和网络环境, 围绕“制信息权”的争夺, 通过计算机网络,在保

证己方信息和网络系统安全的同时, 为扰乱、破坏与威胁对方的信息和网络系统以取得战争的最后胜利而展

开的对抗活动。网络战属于信息战的范畴,是信息战的一种重要形式。信息战是指为了获取信息优势,通过

影响敌方信息、以信息为基础的过程、信息系统和计算机网络,同时保护己方信息、以信息为基础的过程、信
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息系统和计算机网络而采取的各种作战和行动。作为世纪之交的一种全新的作战模式,网络战在 1999年的

科索沃战争中已显示神奇的软战魅力,受到各国军事专家们的广泛青睐。21世纪将是网络战的世纪。

随着计算机技术和现代通信技术的飞速发展以及在军事领域的广泛应用,敌对双方将很大程度上依赖

于绵密的各种信息网络运转他们的战争机器。未来战争的胜负已不再取决于谁在战场上投入资源的多少, 而

取决于谁对战场的“制信息权”掌握的好坏。对信息权的控制程度,将直接影响到对有限人力、物力资源运用

的效能。而所有信息的收集、传递和加工处理等都离不开计算机网络系统,它是网络战的焦点。敌对双方通

过破坏对方计算机系统的软、硬件资源, 力图扰乱、削弱、瘫痪敌方的武器系统、控制系统、决策系统,造成敌

方信息控制系统的紊乱、通信联络中断、指挥失灵、武器失控、秩序混乱, 使敌方军队的指挥官决策失误,军队

丧失战斗力, 为夺取战争的最后胜利创造有利条件。

1　网络战的主要特点

1. 1　军民网络融合是必然趋势

　　计算机技术和通信技术的迅猛发展,使网络覆盖面日益扩大, 将全球数以亿计的计算机都网罗进了网络

世界。四通八达、纵横交织的全球互联网络,不断将更多的军用与民用计算机系统联为一体,军用信息资源已

经开始融入社会网络系统; 同时,民用信息资源也不断地向军用网络渗透。军民网络之间通过各种电话、电

报、图象、数据网络建立了千丝万缕的联系,从而正在形成一个没有国界之隔、没有网民身份之分的网络世界

和“网民皆兵”的网络空间。可以预料,今后军事领域的抗衡,一定会波及到这个网络空间,并扩展成为整个社

会系统的全面抗衡和较量。任何掌握网络传输技术、精通计算机知识和先进的编解码技术的机构或个人, 都

可能成为一名“网络战士”, 在网络战场上一显身手。作战双方通过发动网民,可以在全球任意有网络互联的

位置上于任意时间部署自已的“网络战士”, 对敌方网络系统展开攻势,进入敌方多层加密的网络系统,对敌

方各种领域内的计算机系统、入网设备或数据库进行渗透、修改,窃取其网络系统内部及数据库关键资料, 截

取或扰乱敌方对重大国计民生系统和军事指挥系统的指挥控制权,破坏其指挥中枢和武器系统,实施隐蔽或

公开、跨国界、超越传统战争理论的崭新的网络战,最大限度地容纳各种人员在各种环境下随时随地对敌作

战,达到一般作战方式不可能达到或不能迅速达到的预期作战目的。

1. 2　网络战具有广泛性

网络战具有实施范围、实施时间、实施人员、攻击目标的广泛性。一是作为连接军事与民用各行业与各领

域的计算机网络,有着广阔的覆盖空间, 同时由于网络信息交流和网络资源相互利用的需要,很难对其加以

限制和约束; 二是每一个体,在世界任一角落,都可以极其隐蔽地利用因特网站进行破坏活动,而攻击手段并

不复杂;三是参与网络战可以有多种途径, 且花样繁多,包括利用公众电话网、各种专用数据网、贸易手段、派

遣敌特攻击等, 而接入网络的媒质却可以是有线、无线或光通信系统等常用通信手段;四是实施网络攻击的

时间可以在公开敌对的时期进行,也可以在战前、战中秘密进行;可以间断或按规定的时间进行,也可以每天

每时不间断地进行,极其灵活。组织良好的网络先机攻击,或许可以促成“不战而屈人之兵”的最佳效果,使军

事实力相对弱小的国家避免失败;五是网络攻击发起的地点可以在战区内,也可以在战区外;可以在本国国

土上,也可以在敌国国土上,或世界任何一个有网络连接的地方;六是参战人员可以是军事人员,也可以是非

军事人员、网络专家、网络爱好者;七是网络攻击与防护的目标不仅仅是军事网络本身,它还覆盖今日之金融

网络、商贸网络、交通网络、电信网络、科研网络等各种信息应用领域,任何国家尤其是发达国家在这些“网

域”内存在着巨大的经济、政治、军事利益。近几年来发生的网络病毒泛滥和网络黑客破坏计算机系统的许多

实例已经证明,这些网域是最易遭受信息攻击的领域,并越来越引起军事家、科学家的高度重视。由此可见,

网络战实施的广泛性必将使网络对抗成为新世纪的一种最突然、最难对付、破坏性最大的崭新作战形式, 成

为军事实力和综合国力相对较弱的国家战胜强敌的法宝,“无硝烟”的战争将重新演绎古典战争的内涵。
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2　网络技术是网络战的关键

网络战是尖端高新领域的对抗活动,是技术、知识密集型作战。网络战技术涉及到网络软件侦察与反侦

察技术、网络软件攻击与反攻击技术、网络软件冒充与反冒充技术、网络软件控制权易位与反易位技术等。只

有掌握了先进的网络技术, 才能进行网络侵入, 窃取情报;修改、转移数据,阻塞、改变信息流,制造混乱;截取

指挥控制权, 误导敌人;传播计算机病毒,瘫痪系统节点; 预设“逻辑炸弹”,伺机破坏等。由于网络对技术的过

分依赖使得网络系统面对敌方的进攻而难以察觉。

2. 1　网络攻击技术的运用

计算机网络攻击是进攻性信息作战类型之一,是干扰、阻止、削弱或破坏敌计算机和计算机网络上的信

息流或破坏敌计算机网络本身的作战行动。

( 1)获取口令。有三种方法,一是通过网络监听非法得到用户口令, 这类方法有一定的局限性,但危害性

极大,监听者往往能够获得其所在网段的所有用户帐号和口令, 对局域网安全威胁巨大;二是在知道用户的

帐号后利用一些专门软件强行破解用户口令,这种方法不受网段限制,但攻击方要有足够的耐心和时间; 三

是在获得一个服务器上的用户口令文件(此文件成为 Shadow 文件)后,用暴力破解程序破解用户口令,该方

法的使用前提是获得口令的 Shadow 文件。此方法在所有方法中危害最大,因为它不需要像第二种方法那样

一遍又一遍地尝试登录服务器,而是在本地将加密后的口令与 Shadow 文件中的口令相比较就能非常容易

地破获用户密码,尤其对那些口令安全系数极低的计算机网络, 可以在短短的一两分种内, 甚至几十秒内就

可以将其破译。

( 2)放置特洛伊木马程序。特洛伊木马程序可以直接侵入用户的电脑并进行破坏,它常被伪装成工具程

序或者游戏等诱使用户打开带有特洛伊木马程序的邮件附件或从网上直接下载,一旦打开了这些邮件的附

件或者执行了这些程序之后, 它们就会注入正在使用的电脑中,并在计算机系统中隐藏一个可以在 Win-

dow s 启动时悄悄执行的程序。当使用者连接到因特网上时,这个程序就会通知攻击方,来报告所使用计算机

系统的 IP 地址以及预先设定的端口。攻击方在收到这些信息后,再利用这个潜伏在其中的程序,就可以任意

地修改目标计算机的参数设定、复制文件、窥视整个硬盘中的内容等。

( 3)电子邮件攻击。电子邮件攻击主要表现为两种方式:一是电子邮件轰炸和电子邮件“滚雪球”, 也就是

通常所说的邮件炸弹, 指的是用伪造的 IP 地址和电子邮件地址向同一个信箱发送数以千计、万计甚至无穷

多次的内容相同的垃圾邮件,致使受害人邮箱被“炸”,严重者可能会给电子邮件服务器操作系统带来危险,

甚至瘫痪;二是电子邮件欺骗, 攻击者佯称自己为系统管理员(邮件地址和系统管理员完全相同) , 给用户发

送邮件要求用户修改口令(口令可能为指定字符串)或在貌似正常的附件中加载病毒或其他木马程序,这类

欺骗只要用户提高警惕,一般危害性不是太大。

( 4)通过一个节点来攻击其他节点。攻击方在突破一台主机后,往往以此主机作为根据地,攻击其他主机

(隐蔽其入侵路径,避免留下痕迹)。他们可以使用网络监听的方法,尝试攻破同一网络内的其他主机; 或通过

IP 欺骗攻击其他主机。这类攻击很狡猾,某些技术很难掌握(如 IP 欺骗) ,是高技术攻击的有效途径。

( 5)网络监听。网络监听是主机的一种工作模式,在这种模式下,主机可以接受到本网段在同一条物理通

道上传输的所有信息。此时,如果两台主机进行通信的信息没有加密, 只要使用某些网络监听工具, 例如

NetXray 和 Sniff it ,就可以轻而易举地截取包括口令和帐号在内的信息资料。虽然网络监听获得的用户帐号

和口令具有一定的局限性, 但监听者往往能够获得其所在网段的所有用户帐号及口令。

( 6)寻找系统漏洞。许多系统都有这样那样的安全漏洞,其中某些是操作系统或应用软件本身具有的。这

些漏洞在补丁末被开发出来之前一般很难防御攻击者的破坏,除非将网线拔掉;还有一些漏洞是由于系统管

理员配置错误引起的, 如在网络文件系统中, 将目录和文件以可写的方式调出, 将未加 Shadow 的用户密码

文件以明码方式存放在某一目录下, 这都会给攻击方带来可乘之机,应及时加以修正。
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( 7)利用帐号进行攻击。有的攻击方会利用操作系统提供的缺省帐户和密码进行攻击,例如许多 U NIX

主机都有FIP 和 Guest 等缺省帐户(其密码和帐户名同名) ,有的甚至没有口令。攻击方用U nix 操作系统提

供的命令如 Finger 和Ruser 等收集信息,不断提高自己的攻击能力。这类攻击只要系统管理员提高警惕, 将

系统提供的缺省帐户关掉或提醒无口令用户增加口令一般都能克服。

( 8)窃取特权。利用各种特洛伊木马程序、后门程序和自己编写的导致缓冲区溢出的程序进行攻击,前者

可使攻击方非法获得对用户机器的完全控制权,后者可使攻击方获得超级用户的权限,从而拥有对整个网络

的绝对控制权。这种攻击手段, 一旦奏效, 危害性极大。

2. 2　网络攻击战法的运用

( 1)使用特种部队进行作战。成立专门网络联合特种作战部队, 专职网络攻击和防护任务,如美国空军

609信息战中队,美国防部“红色小组”等。此外,特种部队装备计算机网络攻击设备将极大增强网络攻击的

灵活性和可行性。同时利用专门的电脑病毒发射装置,致使对方的飞机、导弹、坦克等带有电脑的武器装备系

统因电脑程序错误而发生自我爆炸, 自我摧毁或相互残杀等, 从而影响战斗的进程。

( 2)遥控手段激活病毒。利用和平时期预先植入敌计算机网络系统中的病毒, 使用特殊无线电装置,激活

潜伏病毒,即可实现对敌方计算机网络的破坏。

( 3)使用“灰色系统”作战。所谓“灰色系统”就是指介于交战双方的大量民用或第三国信息系统, 如民用

电话设施,国际互联网,民用手提电话和无线电报等。利用“灰色系统”是一种途径,也是一种手段,因为在作

战中无论哪一方, 都或多或少地使用这类系统。

网络攻击的威胁虽然很大, 但也不能一味地挖空心思去攻击对方网络系统,同时要千方百计地寻找和利

用保护自己网络系统的防御技术,如电子盾牌、电子闸门、电子宪兵、自我修复等日新月异的计算机网络防御

技术。

3　网络的安全防护

据资料显示, 每年世界各地的电脑黑客企图渗透到美国各军事专用网络的行为不少于 25 万次, 其中

65%获得成功。而在每 150次中只有一次被发现。在未来战争中,对方只需掌握和破坏美国的军事专用网络,

即可严重削弱美国军用网络系统的能力,进而取得战争的胜利。由此可见,网络安全防护的重要性,在注重网

络建设的同时,必须牢固树立网络安全的战略意识, 把网络安全摆在与网络建设同等重要的位置来抓。

对网络而言, 100%的零风险就意味着网络的关闭,但是在现有人力、财力和技术条件下,以高度的安全

意识、危机意识和全方位地解决网络安全问题, 则完全有可能把网络风险降低到最低限度。要认真做到这一

点一是要牢固树立网络安全意识,从战略高度认识网络安全的重要性,做到“上网不泄密,泄密不上网”;二是

要积极开展对网络安全问题的研究, 针对“病毒”入侵、“黑客”攻击、电磁辐射泄密做好防范工作;三是要加强

对军事信息系统建设的立项把关工作, 在考虑网络建设先进性、成熟性、开放性、适应性、灵活性等方面的同

时,更要加强网络建设的可靠性、安全性,力争把网络的安全隐患消灭在立项阶段。
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