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内容提要 :人类社会已 经 步入信息时代
。

互联网络对国际社会带来巨 大冲击
,

各 国为 了维护
“

信息主权
” ,

加大 了对
“

软 国力
”

的争夺
。

网络战是信息时代的重要产物
,

它 的 出现

和发展同样对 国际政治 产生 重大影响
。
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1 9 9 9 年的科索 沃战争期 间
, “

第一 次

网络战争
”

粉墨登场
。

从 3 月 28 日至 4 月

中旬
,

来 自南斯拉夫 和俄 罗斯 的黑 客连续

攻击北约的信息网络
,

并造成北约 网站 的

瘫痪及通讯系统 的中断
。

网络战的初次登

场
,

己 经 发挥 了 巨大 威力
,

引起世人的极

大关注
。

网络战是指利用互联网打入敌方

电脑系统 中的秘密程序
,

获取敌方情报
,

散发病毒破坏敌方系统或使之瘫痪
,

从而

利用 己 方优势 的电子信息技术 和设备获

得
“

制 网权
” 、 “

制信息权
” ,

同时维护自己

的
“

信息疆界
”

和
“

信息 主权
” 。

网络战是信

息时代的重要产物
,

它的出现 和发 展必然

会对国际政治产生重大影响
。

一
、

信息 时代的国际政治

曾任美国里 根政府经 济政策顾问委

员会主席的沃尔特
·

赖斯顿在《外交事务 》

上发 表了《比特
、

字节与外 交》一文
,

认 为
“

信息技术消 除 了时 间差距和空间差距
,

因而 自由思想能够像微生物一样
,

借助 于

电子 网络毫无障碍地扩散到世 界的各个

角落
” 。

人们在 网络空间逐渐形成新 的生

活方式
、

社会规范
、

思想意识
,

并创造 出新

的网络文化
,

信息 i对代 已经 来临
,

并极 大

地影响着 国际政治的各个层面
。

沃尔特
·

赖斯顿强调
“

全球性交谈对主权政 府的政

治决策过程也能够施加压力
” ,

从而在 一

定程度 上改变 了主权政府的政治结果
、

。 ‘’)

(一 ) 互联 网与国际政治

西方的一些 政治家们热情地 欢 呼网

络时代 的来临
,

认为互联网上奔跑的信息

和知识具有亲
“

民主
”

的天性
。

国际政治中

的一 些体 制和规范 (国际政 治的权 力分

配
、

使用方式 )
,

也正在相应地发生深刻的

变化
。

国家 的内政
、

外交政策正 在务实地

维 护 并 追 求 其 在 虚 拟 空 间 的 国 家 利

益

—
“

信息主权
” ,

信息 网络 已成为国际

政治信息 的载体
, ‘

仑大大加速 r 国际政治

的信息传播速度
,

对国际政治权 力的运行

提 出 了高效率 的要求
,

迫使国际政 治主体

采用新的 网络化 手段
。

此外
.

信息技术对

外交政策领域 的影 响越来越大
、

关国前国

务卿亨利
·

基 辛格在《核武器与外交政策》

一书 中写到
, “

核技术和发展
,

在历史 L 首

次 出现 r 通 过另 一 主权 国家 领 土 以 内的

发 展 就 能够 改 变 势 力均衡这 样 种 局

面
” , “

今后制定对外政策将以 这样的世 界

为背景
”

信息技术具有上述 核技术相同

的特性
,

同样促使 国家外交政策的深刻变

化
〕

同时
,

互联网的普及使一国政府随时

置于民众及国际社会 的监督之 下
,

它的政

策透 明度越来越 高
,

受到的牵制与约束 也

越来 越大
。

在国际层 面
,

由于互联网的渗

透性加 大了国家政策 的透 明度
,

一国的政

策
,

很快会波及开来
,

影 响到其他 国家
,

所

有国家 主权的部 分国际化 甚至丧失 已 成

为不争 的事实 在国内层 面
,

利益集团和

个人 的影响扩大
,

对政府构成挑战 各 个

利益 集团利用 因特 网在 民众 中扩大影响
、

向政府施加压力
。

此外
,

随着网络的发展
,

因网络形 成的权势集团开始 左右
一

国的

内政 外交
。

在西方发达 国家 中
,

以 往对国

家政策拥有 影响 力是那些 在产业结 构中

居于主 导地 位的钢铁
、

石油
、

化工等 产业

构成 的权势集团
。

现在 以网络公 司为代表

的信 息产业迅速崛起
,

如雅虎
、

美 国在线
、

亚 马逊 等大型 网络公司
,

纷纷跨人 个球

10 0 弓虽的大企业
,

开始形成新的权势集 团
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信息 网络使 得个人 不仅 能够参与 国内政

治
,

也能够参与国际政治
。

拥有网络技术

优势和政治参与意识的个 人
,

在网络时代

的国际政治领域可 以发挥巨大作用
。

19 9 8

年 1 月 17 日深夜
,

一个名不 见经传的美

国人麦特
·

德拉吉 向他在世 界各地 的近 5

万名新闻邮件的订户发送 了一则小消息
,

并同时将它贴在 自己个人 的网站上
:

一名

白宫实习生与美 国总统有染
。

这则消息很

快轰动了美 国乃至全世界
,

险些将美 国总

统拉下马
。

(二 ) 信息时代
“

软国力
”

的争夺
“

软 国力
”

特 指影响他 国意愿 的能 力

与无形的权 力资源
,

如 文化
、

意识 形态 和

政治制度等领域的力量
。

信息优势则是衡

量
“

软 国力
”

强弱的重要指标
,

信息时代 的

一个突 出特 征表现为各大 国对信息优势

的追求
。

英 国政治家兼历史学家温斯顿
·

邱吉尔曾经未 卜先知地说过
: “

未来的帝

国是智力的帝 国
。 ”

罗 马俱乐部成员
、

系统

哲学 家 E
·

拉兹洛同样在 《决定命运 的选

择》中强调
“

在 20 世纪末和 21 世纪初
,

规

定世 界上权 力与财富性质的游戏 已经改

变
。

·
· · · ·

一个 比黄金
、

货币和土地 更灵 活

的无形 的财富和权力正在形成
。

这个新基

础以 思想
、

技术和通讯占优势为标志
,

一

句话
,

以
‘

信息
’

为标 志
。 ” ‘2 ,

美国前 国防部

长助理约瑟夫
·

奈认为
,

在
一

下个 世纪
,

广 义
_

L 的信息技术将成为最重 要的权力来源
;

一个领导 信息革命的 国家将 比其他 [tJ 家

更拥有权力
。 ‘3)

美 国谋求 建立其在互联 网上 的领 导

地位
,

无疑就是追求这样一种
“

软 国力
” 。

美 国控制了互联 网的核心技术
:

中央处理

器 C PU
、

操纵系统 W m d o w s
、

基 本浏 览器

一E 和 N e ts e ap e ,

美 国掌握 了绝对 的垄 断

权 ; 美 国把 它 主创 的 域 名 注册 标 准 和

IC P / T P 传输协议等作为全球性 的互联网

工业标 准
,

向全球推广 ; 全球数亿 网 民赖

以
“

生 存
”

的 13 台顶级域名 服务器 中
,

仅

有 3 台部署在美国以外的地区 ; 8 5%以上

的网站使用英 文⋯ ⋯ 美国已处 于互联 网

竞争中的
“

高位势
” ,

在相当程度 上决定着

互联网信息的内容
、

流动方向以及传输速

度
。

一方面是发达国家的信息垄断
,

一方

面却是多数发展 中国家无奈地 身处
“

信息

贫困
” 。

在全世 界已 上网的 3
.

3 2 亿人 中
,

非

洲不到 1% ; 发达国家占全 世界人 口 的比

例为 16 %
,

但上 网的人 数却占 90 % ;
在世

界最贫困的撒哈拉 沙漠 以南的非洲地区
,

只有 住 3%的人 口 有机会接触 到因特网
。

人

口 才 50 0 万 的芬 兰拥有 的因特 网接 人线

路的数 目超过 了整个拉丁美洲
,

美 国纽约

的因特网接 人线路超过了整个非洲大陆
。

戈4)

可见
,

信息优势是 一种决定性 的战略

资源
。

可以 预见 的 21 世纪初的十几年
,

世

界各主要 国家都将在 以互联网络
、

移动电

话和 电子 邮件为代表 的信息高速公路上

抢占
“

制高点
” ,

把以 网络 为主的信息安全

作为关 注的焦点
,

这种 全新的对抗可能以

信息技术 领域的科技 革命成果为基 础挑

起新一轮军备竞赛
,

由此开创
“

信息 战争
”

时代
。

并且
,

在核威慑 和常规威慑发生变

化的今天
,

以网络为主的信息优势 已成为

一种新的威慑力量
。 ‘引
争夺信息优势 已成

为大国国家战略的重要组成部分
。

二
、

互联网与国际政治

斗争方式的变化

随着信息技术 的发展
,

国家安全的脆

弱性 日益 明显
。

西方学者将目前人类安全

威胁最大的战争手段分为 4 类
,

即原子武

器
、

生物武器
、

化学武 器和数字武 器
。

其

中
,

数字武器 即信息武器具有对军事
、

政

治
、

经济
、

外交
、

文化
、

社会和意识形态极

强的穿透 力和攻击力
,

其危 险性
、

破坏性

最大
,

且难以做到 对之真正的全面防范
。

旧在军事领域
,

战争 的一方可 以通过摧毁

敌 方的 网络 中枢
,

从而 不
“

战
”

而屈 人之

兵
。

在经济领域
,

每个国家的经济 系统通

过互联网与世界联 系在一起
,

网络技术先

进 的国家可 以进攻 敌方经济信 息中心而

扫
’

败对手
。

维护国家主权的 斗争 由有形 的

现实世界扩展到无形的虚拟 电子空间
。

美

国参谋长联席会议主席迈 尔斯表示
,

五角

大楼将把 突袭 破坏敌军 电脑 网络为 主的

信息战纳人美军的常规作战战术之中
。

俄

共领 导人 久加诺夫认为
“

因特网不仅是经

济全球化 和建立世界新秩序的手段
,

也可

能成为颠覆新秩序的有力武器
。 ” ‘7)

由于

互联网的无所 不在和极端重要性
,

一种新

兴的战争方式

—
网络战

—
应运 而生

,

网络 战对 国际政治 斗争方式 的变 化主要

表现在两个方面
:

(一 ) 网络战

—
新的获权形式

网络战 的威 力不仅在 于使敌方 的计

算 机系统陷人瘫痪
,

更在 于它能控制信息

的流动和传播
。

网络可以成为进行思想文

化渗透 的主要阵地
,

谁掌握了网络优势
,

谁 就可 以操纵全球大部 分的越境信息 流

(8) 的流 向和分布
,

从 而确立 了一种
“

信息

霸权
” 。

尤其令人担忧的是
,

信息一 旦为少

数极权主 义者所 占有
,

往往会成为其垄断

权力和维持权力的资本
。

在世界范 围内因

信息垄断而 引起的一 系列 经济剥削 和信

息 文化帝国主义的现象屡见不鲜
。

网络信

息垄断
、

网络文化攻击和 网络语言霸权等

是这种信息文化帝 国主义的重要表现
。

在

这 种无 国界的 网络空间中
,

难 以控制的跨

国信息流动
,

使信息输 出大国更容易将本

国的价值观念 和意识形态传递给其他 国

家
,

进行 文化上 的扩 张
。

难怪有人说
: “

进

人 交互网络
,

从某种 意义 上
,

就是进人 了

美 国文化的万花筒
。

,,{
。)

以美 国为代表的
“

信息帝国主义
” ,

不

断地向他 国输 出
“

敏感信息
” ,

总是企图通

过信息手段干涉他 国内政
。

19 9 4 年
,

美国

的
“

人权观察
” 、 “

人权律师委员会
”

等政治

组 织
,

在 因特 网上设立 了
“

数据 自由网

络
” ,

专为各国所谓不 同政见者提供反对

本国政府 的
“

论坛
” 。

此外
,

美国国家安全

局凭借其最先进的信息和数据分析技术
,

已侦知数 十万个外 国计算 机系统 的 口 令

和网址端 口
,

并据此获取大量情报
。

据统

计
,

目前计算机每年遭受人侵和侦察的事

件累计达 9 亿 次以 上
。 ‘10 )

发达国家通过发

动网络渗透战使强势地位的盎格鲁一萨克

逊文化在 全球传播
,

实施
“

网络 霸权主

义
” 、 “

文化殖 民主义
” ,

使 人们对祖 国的忠

诚越来越淡化
,

对本 民族的归属感 下降
,

政府在文化
、

意识形态领域对这些
“

网民
”

的控制力降低
,

其他 国家的传统文化面临

着被 同化的危险
。

这场
“

无硝烟的战争
”

使

西方文化
、

价值观念轻而易举的在全球范

围内渗透
。

推行
“

信息霸权
”

的企 图是
:
让

身处世界任何 地方的任何 人都可 以便利

地进人西方 的经济和社会生活
,

使网络成

信息时代 背景下 的 网络战与 国 际政治
47



为向全世 界展示西方政治
、

经济
、

文化的

窗 口
。

如何保持本土文化
、

价值观念
,

维护

世界的多元性
,

已成 为各 国政府关注 的焦

点
。

(二 ) 网络战
—

新的恐怖主义 形式

冷战后
,

民族主义进人高潮的同时
,

信息网络也进人其发展的黄金时期
。

一方

面
,

网络 的发 展需要技术
、

资金与 人才的

支持
,

而这些 因素对发展 中国家来说则 十

分不利
,

网络 的发展加剧 了世界 上 的贫富

分化
。

这在很大程度上导致了发展 中国家

原教 旨主义
、

法西斯主义等极端 民主主义

的泛起
。

由于发达国家对网络极强 的依赖

性
,

对其网络 中枢 的打击 可能是 致命的
,

这种被称 为
“

戴 维效应
”

即弱的对 手通过

掌握先进 技术重创 敌人 的方式可 能成为

弱国战胜强国的有 效方式
。

另一 方面
,

信

息网络的开放性
、

廉价性和隐蔽性使 民族

主义分子能够 方便地宣扬 民族理念
,

或以

此作为论坛
,

换取更多的 国际 同情和支持

并组织实施极端恐怖活动
。

进行 网络攻击

付出的代价低
,

但收效却非常大
。

有人估

算
,

摧毁 美国 的信息 设施 只需 10 0 万美

元
,

另有 人认 为要 1 亿美 元
。

不管是 1() 0

万还是 1 亿
,

其代价 同使用 常规武器 相

比
,

都异 常低廉
,

因此对一些小 国
、

恐怖 组

织 和犯罪团体拥有特别 的吸引力
。 ‘川典型

的如本
·

拉丹利用 因特 网控制和操纵 阿拉

伯原教 旨主义势 力
,

进行一系列反美
、

反

西方 的恐怖活动
,

并 对敌人施行
“

网络恐

怖主义
”

活动
。

黑 客是 网络世 界 中一 支非常活跃 的

力量
。

据美国防部 的专家估计
,

目前的 网

络攻击 行为中
,

大约 89 %来 自黑客
。

黑客

常常与恐怖 主义者 勾结
,

袭击 电脑 网络
,

制造社会混乱
。

恐怖分子 以高薪将那 些
“

本领高强
”

的黑客招 至摩下
,

以便将来对

敌方进行 网络攻击
。

在信息社会
,

无论 国

内国外
,

恐怖活动的攻击目标变得更多
,

“

手段更为现实
,

威胁 可以 在瞬间完 成
” ,

其危害性也越大
。

(三 ) 网络战的新进展

2 1 世纪初期
,

网络战在全球展开
一

旷

日持 久的 巴 以冲突 已 经扩展 到网络 战领

域
}

2( )01 年 1 月份 以来
,

巴 以双方的黑客

都 向对方的 网络基础设施发动 网络攻击
.

有些攻击甚至已扩展到美国的网络
。

2 0()l

年 4 月 2 4 日
,

发生 了美 国海军 El ) 一3 电

子侦察机撞毁我战斗机的恶性事件
,

从 而

引发 了令 世 界瞩 目的中美
“
5

.

1
”

黑 客大

战
,

双方 都有 l() O0 多家网站 被攻破
,

造 成

了极大损失
、

“
9

·

1 1
’

事件后
,

在 阿富汗战

争打响的 同时
,

美国黑客通过 金融网络侵

入恐怖分 子在世界各地的银行账户
,

进行

了调查甚至攻击
。

恐怖主义分 子除了使用
“

飞机炸 弹
” 、 “

人体炸弹
”

外
,

还使用
“

网络

炸弹
”

攻击 美国
,

美 国国防部 网络受到 了

灭草阴器 各仪腼每 阴辉息入仗
_

大 !国 {万静

统计
,

世 界 上已 有 论O 多个国家具有 网络

攻击能力
,

其数 目仍在增长
,

「述情况使 各国进一步加深 了对 网

络战的认识
,

并促使其完善 网络战指挥机

构
、

加强 网络攻 击和 网络 防御 力量的发

展
、

2( )() 1 年 11 月 1 日
,

美国防部 长拉姆

斯菲尔德 在为《华盛顿邮报》撰写 的文章

中表示
,

美 国现在 和将来的敌人就常规作

战而言显然不是美军 的对手
,

必将 采用欺

骗性 和不 对称 手段发 动进攻
,

美军必须对

此做好充分的准备
。

他还在 为《纽约时报》

撰 写的文 章中称
,

在与恐怖分
一

r 的作 战

中
,

国防部可 以 在袭击敌方领 土的同时发

动计算机 网络战
,

攻击他们的 网络系统

俄罗斯军方将网络一信息战称作
“

第六代

战争
” ,

认为在未来 战争中为夺取 并掌握

制信息权和制电磁权
,

必须打赢 网络一信

息战
。

印度 也利用在信息技术方血的优势

积极进行 网络战研究
。

印军前陆军 参谋 长

马立克指出
: “

如果说 20 世纪是闪 电战的

世纪
,

21 世纪则是 计算机战的世纪
”

由此
,

许多国家都在积极组建网络作

战部 队
,

研制 各类网络攻击 和防御武器

美 国防部在 2 ()( )l 年 9 月 3( ) 日公布的
“

四

年 一度防务评 审
”

报 告中称
,

美军必须 继

续 开发能找 出敌方计算机 网络或电话 系

统漏洞的技术
。

美军航天 司令部 已成立 了

网络 战特遣部 队
,

陆海空兰军也都成立 r

各 自的 计算 机应 急 反 应 分 队
、

台 湾于

2 0( )1 年 1 月 成 立 了第 一 支 信 息 战 部

队

—
“

老虎部 队
” ,

任务之一就是对 敌方

网络进行攻击
)

[J 本媒体 2 0( )1 年 10 月报

道
,

日本防 卫厅官员宣称准备设立一 支负

责反黑客
、

反病毒攻击的
“

网络特攻 队
”

网络安全越 来越成 为国际社 会关注

的焦 点
,

人们把它 置于 同政 治安全
、

经济

安全
、

军事安全同等重要的地 位
_
气

如何保

护本 国网络安全
,

维护
“

信息主权
”

并取得

未来 网络战 的主导权 日益成 为各国政府

急待解决的重要问题
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