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六、炮射通信干扰机

网络战，是敌对双方针对战争可资利用的信息网

络环境，围绕“制信息权”的争夺，为达到赢得战争的最

终目的而展开的对抗活动。作为世纪之交的一种全新

的作战模式，网络战在 !""" 年的科索沃战争中已显示

出神奇的软战魅力，受到各国军事家们的广泛青睐。根

据近期局部战争中外军网络战的实践经验及未来战争

的发展趋势，新世纪网络战将具有以下 # 个主要特点：

随着计算机技术的飞速发展以及在军事领域的广

泛运用，敌对双方将依赖绵密的各种信息网络运转它

们的战争机器。未来战争的胜负已不再取决于谁在战

场上投入的资源、人力和物力的多少，而取决于谁对战

场上的“制信息权”掌握得好或差。对信息权控制的程

度，将直接影响到对有限的人力、物力资源运用的效

能。而在网络空间，对信息的收集、传递和加工处理等

哪一个环节也离不开计算机。因此，网络战中敌对双方

攻击和保护的重点目标都是军队的神经中枢———计算

机网络系统。敌对双方交战最初将在网络上展开，并在

网络上一决高低。双方都通过破坏敌方计算机系统的

软、硬件支持系统，力图扰乱、削弱、瘫痪敌方的武器系

统、控制系统、决策系统，造成敌方信息控制系统的紊

乱、通信联络中断、指挥失灵、武器失控、秩序混乱，使

敌方军队指挥官成为“聋子”、“瞎子”，使敌方成为“瘫

子”、“呆子”，丧失战头能力，并且想方设法确保己方信

息系统的畅通和对“制信息权”的可靠控制与掌握，以

便为夺取战争的最终胜利创造最有利的条件。网络战

是尖端技术作战，是技术、知识密集型作战。网络战技

术涉及到网络软件侦察与反侦察技术、网络软件攻击

与反攻击技术、网络软件冒充与反冒充技术、网络软件

控制权易位与反易位技术等。没有网络技术就无法作

战，网络技术不精就不能胜敌一筹。谁掌握了最先进的

网络技术，就有可能成为最后的赢家。当然，网络系统

对 技 术 过 分 依 赖 的 结 果 也 具 有 任 何 事 物 所 有 的 二 重

性，即必然造成网络系统面对敌方进攻而难以察觉的

脆弱性。敌我双方不仅要挖空心思研究攻击对付网络

系统的措施，而且也要千方百计地寻找和利用保护自

己网络系统的防御技术，比如电子盾牌、电子闸门、电

子宪兵、自我修复等日新月异的计算机网络防御技术。

现代通信技术与手段的飞速发展，使网络覆盖面

宋秀昆

扰机，由美国陆军信号战实验室研制。该干扰机由天

线、干扰机和电池组成，具有体积小、重量轻（$%&’(）、容

易携带、操作简便、隐蔽坚固、防水性能好等特点。可由

人工摆放在预定目标附近自动实施干扰，用来阻塞敌

甚高频和特高频通信。其工作频率范围为 $)*&)+,-，
输出功率为 !).。干扰机的尺寸较小，机内装有电子自

爆装置。

这是美国陆军信号战实验室研制的一次性使用的

阻塞式通信干扰机。该机由 !//00 榴弹炮发射，每颗

炮弹内装有 1 台干扰机，发射后炮弹在飞行过程中弹

底板分离，干扰机根据预先调整好的定时一个接一个

地弹出。脱离弹体后，在旋转离心力作用下，张开 # 个

稳定翼片制止干扰机旋转，同时放出一条长约 !0 的尾

伞，使干扰机以 #0 2 3 的速度着陆而插入地下，几秒钟

后自动发射无线电并接上地线，开始对敌通信网实施

干扰。这些遍于战场的小型干扰机可连续工作几个小

时，几乎可使敌各种通信方式的战术通信都受到干扰。

该干扰机的特点是成本低、使用隐蔽、干扰数量大、范

围广。
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迅猛扩大，将全球亿万计算机拥有者网罗进了网络世

界。四通八达、纵横交织的全球互联网络，不断将更多

的军用与民用计算机系统联为一体。军用信息资源已

经开始融入社会网络系统；同时，民用信息资源也不断

地向军用网络渗透。军、民网络之间通过各种电话、电

报、图像、数据网络（系统）建立了千丝万缕的联系，从

而正在形成一个没有国界之隔、没有网民身份之分的

网络世界和“网民皆兵”的网络空间。可以预料，今后军

事领域的抗衡，一定会波及这个网络空间，并扩展成为

整个社会大系统的全面抗衡和较量。任何掌握网络传

输技术、精通计算机知识和先进的解码技术的机构或

个 人 ，都 可 能 成 为 一 名“网 络 勇 士 ”，去 网 络 战 场“ 冲

浪”。作战双方通过发动网民，群策群力，依靠“网络勇

士”，可能在全球任何一个角落、于任何时间通过各种

接入网和计算机，进入敌方多层加密的网络系统，对敌

方关系其国计民生和战略资源生长的各种领域内的计

算机系统、入网设备或数据库进行渗透，修改、窃取其

网络系统内部及数据库的关键资料，截取或扰乱敌方

对重大国计民生系统和军事指挥系统的指挥控制权，

或集中“网军”兵力阻塞、控 制 、改 变 网 络 中 关 键 输 出

（输入）接口的信息传输，破坏其指挥中枢和武器系统，

实施隐蔽或公开、跨国界、超越传统战争理念的崭新的

网络战。敌方为了抗衡对方对其信息网络的打击，也许

能用软、硬手段破坏对方建立在作战区域内的网络干

线，以阻击对方战区内的电子攻击信息流进入“敌占

区”的网络发挥作用，但是却难以破坏散布于战区之外

各个角落，甚至就在敌方领土网络上为对方正义之战

而对敌电子系统攻击的“网络勇士”们所利用的它自己

的“网络通道”。正是网络战所具有的这种超越一般战

争理念界限的特点，可能使“网络战”最大限度地容纳

各种人员在各种环境下对敌作战，达到一般作战方式

不可能达到或不能迅速达到的预期作战目的。

网络战中，由于“网军”可以在全球任意有网络互

联的位置上于任意时间部署自己的“网络勇士”，因此，

敌方很难发现对方网兵部署的位置及时间并予以消灭

或控制，一旦发现之时，可能已对其网络空间造成了很

大破坏。同时，由于军民网络兼容一体化，在任何一个

节点都可以展开对敌方网络系统的攻势行动。这使以

各种控制措施对付网络攻击难以奏效，战争的突然性

增大。利用民用网络对敌方展开攻击，还能提高己方军

事行动的隐蔽性，做到悄无声息地开战，行动方式包

括：网络侵入，窃取情报；修改、转移数据，阻塞、改变信

息流，制造混乱；截取指挥控制权，误导敌人；传播计算

机病毒，瘫痪系统节点；预设“逻辑炸弹”，伺机破坏等

等。网络战既可以在公开敌对的时期进行，还可以在战

前、战中秘密进行；可以间断或按规定的时间进行，也

可以每天每时不间断地进行；可以进行信息威慑战，也

可以进行实体破坏战。因此，网络战在实施上具有很强

的隐蔽性、灵活性，最能够使敌方难以预料，防不胜防，

疲于应付，被动挨“打”。

网络战具有实施范围、实施时间、实施人员、攻击

目标的广泛性。这主要因为：一是作为连接军事与民用

各行业与各领域的计算机网络，有着广阔的覆盖空间，

同时由于网络信息交流和网络资源相互利用的需要，

使很难对其加以限制或约束；二是每一个体，在世界任

一角落，都可以极其隐蔽地利用因特网站进行破坏活

动，而攻击手段并不复杂；三是参与网络战可有多种途

径，且花样繁多，包括利用公众电话网、各种专用数据

网、贸易手段、派遣敌特攻击等，而接入网络的媒质却

可以是有线、无线或光通信系统等常用通信手段；四是

实施网络攻击的时间可以在战时，也可以在平时任意

时间，极其灵活。组织良好的网络先机攻击，或许可以

促成“不战而屈人之兵”的最佳效果，使军事实力相对

弱小的国家避免失败；五是网络攻击发起的地点可以

在战区内，也可以在战区外，；可以在本国国土上，也可

以在敌国国土上，或世界任何一个有网络连接的地方。

参战人员可以是军事员或非军事人员、网络专家或一

般网络爱好者；六是网络攻击与防护的的目标不仅仅

是军事网络本身，它还覆盖今日之金融网络、商贸网

络、交通网络、电信网络、科研网络等各种信息应用领

域，任何国家尤其是发达国家在这些“网域”内存在着

巨大的经济、政治、军事利益。近些年来发生的网络病

毒泛滥和网络黑客破坏计算机系统的许多实例已经证

明，这些网域是最易遭受信息攻击的领域，并越来越引

起军事家、科学家的高度重视。他们甚至断言，未来战

争破坏力最大的已不再是核武器，用计算机进行网络

战争比用核武器进行热核战争更加有效。要摧毁美国，

或许只要用高级科学技术扰乱其计算机系统 !" 就能达

到目的。由此可见，网络战实施的广泛性必将使网络对

抗成为新世纪的一种最突然、最难对付、破坏性最大的

崭新作战形式，成为军事实力和综合国力相对较弱的

国家战胜强敌的法宝。
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